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RESUMO

O trabalho tem por objetivo analisar a utilizagdo das deepfakes, criadas a partir de inteligéncia artificial
e que manipulam imagens, audio e video, a luz da tutela dos direitos da personalidade de criangas e
adolescentes nas redes sociais. O trabalho utilizou o método hipotético-dedutivo, com base em revisao
bibliografica. Verificou-se que as deepfakes de cunho vexatério ou pornografico, criadas sem o
consentimento da vitima, podem ocasionar severo dano ao direito a imagem, em especial de criangas
ou adolescentes, que se encontram em condigcao peculiar de pessoas em desenvolvimento. No Brasil,
apesar da legislacdo concernente aos direitos da personalidade, é crucial a criagdo de normativa
especifica para regular a tematica e coibir eventuais ofensas a dignidade humana no cenario virtual,
sobretudo de criangas e adolescentes.

Palavras-chave: Direitos da personalidade. Direito a imagem. Convivéncia familiar.
1 INTRODUGAO

A criagao e a disseminacao de deepfakes no ambiente virtual, que podem ser
conceituadas como conteudo criado a partir de inteligéncia artificial (IA) e que
manipula imagens, audio e video, representam um grande desafio ao Direito nos dias
atuais. As deepfakes representam ainda maiores riscos e consequéncias quando as
vitimas sao criangas e adolescentes, individuos em condicdo peculiar de
desenvolvimento e que sao vulneraveis quando se trata do compartiihamento de
informagdes e dados pessoais no ambiente virtual.

Assim, é crucial investigar eventual ofensa aos direitos da personalidade do
grupo infantojuvenil em razdo de deepfakes, observando as disposi¢des referentes ao
direito a imagem, bem como a responsabilidade das plataformas em relagéo a retirada
de conteudo vexatorio ou que extrapole os fins consentidos pelo titular e a

necessidade de regulamentacgéo especifica.

2 DISCUSSOES E RESULTADOS
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Atualmente, vive-se em um cenario em que todo conteudo online, antes de ser

levado a sério, deve ser checado. O termo “deepfake” passou a ser utilizado para
“designar os videos falsos desenvolvidos em sistemas de Aprendizado Profundo e IA”
(Siqueira; Vieira, 2022, p. 16). A sua utilizagdo abrange desde a criagao de material
de cunho humoristico e educacional até a falsificacdo de videos de conteudo
pornografico, geralmente utilizados para fins de revenge porn, e a manipulagdo de
falas de politicos e celebridades.

Apesar de seus beneficios, inUmeros sdo os riscos e as ameagas postas por
essa nova tecnologia. Um pais que tem testemunhado o aumento da pornografia
perpetrada por deepfake € a Coreia do Sul, que noticiou que mais de 500 escolas e
universidades haviam sido afetadas. Em 2024, o Sindicato de Professores e
Profissionais da Educagdo Coreanos (KTU) apurou a existéncia de mais de 2.492
casos em que professores e alunos haviam sido vitimas de imagens manipuladas
ilegalmente (Kim, 2025).

Em relagdo ao Brasil, um levantamento realizado pela organizagao
internacional Human Rights Watch identificou uso de fotos de criangas e adolescentes
brasileiros por ferramentas de inteligéncia artificial (I1A). De acordo com a institui¢ao,
as imagens foram retiradas de sites e midias sociais sem o devido consentimento.
Foram encontradas 170 fotos de criancas de, pelo menos, dez estados brasileiros. As
fotos abrangem toda a infancia e a adolescéncia, “capturando momentos intimos de
bebés nascendo nas méaos enluvadas de médicos; criangas pequenas soprando velas
no seu bolo de aniversario ou dancando de cueca” e “calcinha em casa; estudantes
fazendo uma apresentacio na escola; e adolescentes posando para fotos no Carnaval
de seu colégio” (HRW, 2024, [s. p.)).

Quanto as criancas e aos adolescentes, € importante destacar que a
Constituicdo Federal de 1988, em seu art. 227, proclama que € dever da familia, da
sociedade e do Estado garantir que as criangas e os adolescentes sejam colocados a
salvo de toda forma de negligéncia, discriminagéo, exploragao, violéncia, crueldade e
opressdo. Tal protecdo também € estampada no Estatuto da Crianca e do
Adolescente (ECA), que, em seu art. 5°, assevera que deve ser punido qualquer
atentado, por agdo ou omissao, aos seus direitos fundamentais, sobretudo, segundo
os arts. 6° e 7° do ECA, em razédo da condi¢cdo peculiar da criangca e do adolescente
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de pessoas em desenvolvimento, de modo que tém direito a protecédo da vida e da

saude por meio de politicas sociais que permitam o nascimento e o desenvolvimento
sadio e harmonioso, em condi¢des dignas de existéncia.

Verifica-se que a criacdo de deepfakes pode ofender o direito a imagem de
criangas e adolescentes. Para Silva, Neves e Gottems (2023, p. 92-93), o direito a
imagem é “uma espécie dos direitos da personalidade, mas é considerado autbnomo,
visto que sua protecdo ndo depende da violagao de outro direito, como a honra, por
exemplo”. Assim, surge o dever de indenizar diante da utilizagdo indevida da imagem,
uma vez que esta pode acarretar grande repercussao a vida intima do individuo,
sendo possivel ao titular exigir judicialmente que cesse a ameacga ou a ofensa.

Apesar da protegdo juridica concedida a crianga e ao adolescente no
ordenamento juridico brasileiro, bem como ao direito a imagem, em relagdo a
conceituagcdo e a sua protecdo como um direito fundamental e da personalidade,
previsto tanto na Constituicdo Federal de 1988 como no Cddigo Civil de 2002,
destaca-se que ainda existe uma lacuna quanto a utilizagdo da imagem nas redes
sociais, sobretudo diante das deepfakes, uma vez que, inUmeras vezes, sequer existe
uma relagao contratual entre o ofensor e a vitima, cenario que nao tem impedido que
a imagem de muitas pessoas seja atingida negativamente no ambito virtual.

Uma das tentativas de evitar maiores prejuizos diante das deepfakes é a de
sinalizagao pelas plataformas de que o conteudo foi manipulado por inteligéncia
artificial, como modo de demonstrar ao usuario que aquela postagem possui cunho
duvidoso/falso. Para Fragale e Grilli (2024, [s. p.]), a rotulagem de conteudo gerado
por IA melhora a “transparéncia e a confianga, ajudando os usuarios a reconhecer
material gerado por maquina e permitindo que os individuos tomem decisbes
informadas sobre o conteudo que consomem”. Contudo, a depender da sofisticagcéo
da deepfake, esta pode escapar até mesmo dos sistemas de deteccgao.

Para Siqueira e Vieira (2022, p. 29), no Brasil, embora ndo exista uma norma
especifica que regule a IA, sdo suficientes, em um primeiro momento, as normas sobre
‘os direitos de personalidade, o direito a imagem, a responsabilizagcédo civil e a
reparagao por danos ao uso indevido da imagem”. De qualquer modo, € crucial a
elaboragao de uma norma que contenha diretrizes éticas e legais especificas sobre o
uso da IA.
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3 CONSIDERAGOES FINAIS

Constata-se que ainda ha grande controvérsia no contexto mundial quanto a
responsabilizacdo das plataformas e a necessidade de retirada de conteudo
manipulado por IA das redes, situagdo que também envolve a questdo da
interpretacdo das postagens com ofensivas ou nao pelos usuarios e pelas préprias
plataformas para a decisdo de retirada ou n&o do conteudo e dos riscos de acenar
para uma autorregulagéo das plataformas.

A pesquisa demonstrou que nao seria viavel, sob o ponto de vista da inovagao
tecnoldgica, proibir a criagcdo e a utilizagdo de deepfakes nas redes sociais,
especialmente diante da necessidade de respeito a liberdade de expressao. Todavia,
a utilizagdo da imagem para fins contrarios aos pretendidos pelo individuo, tais como
a possibilidade de criagdo de videos difamatorios, de conteudo pornografico ou que
ensejassem ofensas a direitos fundamentais e da personalidade, bem como para o
fim de gerar lucro sem o consentimento ou a autorizagao do titular, deve ser coibida
para o fim de preservagédo da imagem e da dignidade da pessoa.

No Brasil, apesar da legislagdo concernente aos direitos da personalidade,
especialmente em relagdo a protegdo ao direito a imagem, é crucial a criagdo de
normativa especifica para regular a tematica e coibir eventuais ofensas a dignidade

humana no cenario virtual, sobretudo de criangas e adolescentes nas redes sociais.
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