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INTRODUÇÃO:  
 O presente estudo investiga os efeitos do surgimento da internet e da informática 
resultando na ocorrência de crimes tanto no mundo virtual, que afetam bens jurídicos já 
protegidos, tutelados no Código Penal, quanto nos crimes contra novos bens jurídicos, 
como os dados e sistemas dos dispositivos informáticos, para os quais legislações mais 
recentes foram adotadas. O ambiente virtual possibilita certo nível de anonimato para os 
criminosos, uma vez que alguém pode cometer um crime em um computador localizado em 
qualquer lugar do mundo, sem que isso permita determinar com certeza a identidade do 
autor do delito. 

Em meio aos avanços tecnológicos, é fundamental compreender o contexto no qual 
são cometidas as condutas criminosas relacionadas aos crimes cibernéticos. É 
imprescindível entender o funcionamento desse ambiente, identificar o local e o tempo em 
que tais crimes ocorrem, bem como sua extensão e no espaço. Somente após analisar 
esses aspectos é possível esclarecer com precisão como é atribuída a competência para o 
julgamento de ações penais envolvendo crimes cibernéticos. Afinal, todos esses elementos 
estão intimamente relacionados à competência para lidar com tais delitos. 

Deste modo, outro desafio que se apresenta ao direito penal consiste na preservação 
da privacidade dos dados. Com o aumento constante do volume de informações pessoais 
armazenadas online, surge um perigo considerável de violação da privacidade. Apesar de 
a privacidade ser um direito essencial, é comum que criminosos se utilizem de informações 
pessoais para perpetrar delitos. Isso demanda um cuidadoso equilíbrio entre salvaguardar 
a privacidade dos indivíduos e combater a criminalidade.  

Assim, é possível compreender que ao se registrar uma informação na internet ou 
em algum dispositivo tecnológico, é possível recuperá-la em um determinado período, 
mesmo que tenha sido deletada. Isso viabiliza a análise forense das evidências digitais, 
assegurando sua autenticidade e integridade, e contribuindo para determinar seu nível de 
confiabilidade. A investigação criminal conta com a contribuição essencial da perícia 
forense na análise das provas obtidas, sendo vital a presença de um perito durante 
operações de busca e apreensão, a fim de garantir a precisa coleta das evidências digitais 
e evitar perda ou corrupção de informações.  

É possível entender que o direito penal consiste em um conjunto de normas e 
legislações destinadas a responsabilizar indivíduos que praticam condutas ilícitas, com o 
intuito de punir e apresentar ações consideradas crimes, para garantir a segurança da 
sociedade. No ordenamento jurídico do Brasil, encontram-se diversas normas que 
estabelecem direitos, deveres e procedimentos judiciais aplicáveis nas redes sociais, 
presentes no Marco Civil da Internet (Lei 12.965/2014), no Código Civil Brasileiro (Lei 
10.406/2002), no Código Penal Brasileiro (Dec-Lei 2.848/40) e na Constituição Federal, 
tendo sido um tema amplamente abordado na literatura e jurisprudencial. Portanto, 
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compreende-se que os crimes cibernéticos são passíveis de punição, com leis que 
garantem a responsabilização, tipificação e regulamentação do ambiente virtual. No 
entanto, ainda há lacunas a serem preenchidas por essas legislações.  
 
PROBLEMA DE PESQUISA: Como as lacunas nas legislações vigentes e os desafios 
técnicos e jurídicos relacionados aos crimes cibernéticos afetam a eficácia da aplicação da 
lei e a proteção dos direitos individuais, incluindo a privacidade dos dados, no ambiente 
virtual. Nesse contexto, surge a necessidade de investigar de que maneira as lacunas nas 
legislações existentes, com os desafios técnicos e jurídicos associados aos crimes 
cibernéticos, afetam a eficácia das medidas legais e a preservação da privacidade dos 
dados dos usuários da internet. De tal modo, a pesquisa proposta busca entender em que 
medida as limitações das legislações atuais e as dificuldades técnicas e jurídicas 
associadas aos crimes cibernéticos influenciam a capacidade de proteger os direitos 
individuais dos usuários da internet, incluindo a preservação da privacidade dos dados em 
um ambiente digital em constante transformação.  
 
OBJETIVO: O presente estudo tem como objetivo investigar os desafios enfrentados pelo 
direito penal, buscando compreender como tais fatores impactam a eficácia da aplicação 
da lei e a proteção dos direitos individuais no ambiente virtual, visando analisar a 
investigação criminal diante dos crimes cibernéticos. Sendo os seguintes objetivos 
específicos a serem desenvolvidos: a) expor, brevemente a evolução da investigação 
criminal diante do surgimento da internet e da informática, buscando compreender o 
contexto em que são cometidos os crimes, considerando a complexidade do ambiente 
virtual, o anonimato dos criminosos presente; b) apresentar metodologia e tecnologias 
utilizadas nos procedimentos de investigação, na análise das evidências digitais, 
destacando a importância da perícia na coleta das provas, onde o desafio na preservação 
da privacidade e intimidade está presente, buscando um equilíbrio entre a proteção da 
privacidade e o combate à criminalidade; c) por fim, contribuir numa visão sobre os desafios 
e oportunidades da investigação criminal, no âmbito tecnológico, buscando a proteção e 
garantias dos direitos individuais dos cidadãos no ambiente digital. 
 
MÉTODOLOGIA: Utiliza-se o método de abordagem dedutivo. Já como métodos de 
procedimentos, aborda-se o sistemático e analítico, em vista a análise do problema jurídico 
de suas relações e implicações, tanto como na interpretação de normas dentro de um 
sistema legal especifico. Como técnica de pesquisa, utiliza-se a bibliográfica, na busca de 
pesquisas em obras doutrinárias, documentos disponibilizados online, legislação nacional 
e internacional pertinente, bem como jurisprudência, bem como na coleta e análise de 
dados. Além da metodologia qualitativa, em entrevistas semiestruturadas ou estruturadas, 
explorando perspectivas de um profissional da área em questão, sendo ideal nas questões 
de desafios da investigação criminal diante do cibercrime, permitindo uma análise detalhada 
e contextualizada das informações expostas. 
 
RESULTADOS ALCANÇADOS: Os resultados obtidos nesta pesquisa sobre os desafios 
da investigação criminal diante dos crimes cibernéticos incluem a identificação de lacunas 
legislativas, a análise dos desafios técnicos e jurídicos enfrentados pelas autoridades, 
contribuições para políticas e práticas de combate aos crimes cibernéticos, e impactos na 
conscientização da sociedade sobre a importância da proteção dos direitos individuais no 
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ambiente virtual. Esses resultados são relevantes para promover um ambiente virtual mais 
seguro e protegido.  
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