| Congresso de Direito
UniCesumar

& unicesumar ISBN: 978-65-986306-0-7

Aoy

68 DEEPFAKES E SUA INFLUENCIA NA CADEIA DE CUSTODIA DA
PROVA PENAL

Gustavo Noronha de Avila

Mestre (2006) e Doutor (2012) em Ciéncias Criminais pela PUC/RS, Professor Permanente do
Programa de P6s-Graduagao, Mestrado e Doutorado em Ciéncia Juridica da UniCesumar,
Membro do Instituto Brasileiro de Ciéncias Criminais, Consultor do Innocence Project Brasil,
Membro do Grupo de Pesquisa “Sistema Constitucional de Garantia dos Direitos da
Personalidade” (Unicesumar) cadastrado no CNPq, Orientador, Gustavo.avila@unicesumar.edu.br

Heloisa Trissoldi Vicentin
Graduanda de Direito, UniCesumar, Bolsista PIBIC8/ICETI, Unicesumar,
heloisa25.trissoldi@gmail.com

Sara Medeiros Magalhaes
Graduanda de Direito, UniCesumar, Bolsista PIBIC/Fundacao Araucaria,
sara_m_magalhaes@hotmail.com

INTRODUGAO:

Nos ultimos cinco anos, a sociedade tem sido afetada pela disseminacdo das
chamadas Fake News (FN), que evoluiram para as “Deepfakes”, em especial, de video e
de audio, consideradas mais complexas de serem reproduzidas. Na deepfake de video,
manipula-se texto, imagem e audio afim de deturpar informagdes, aumentando a desordem
informacional, e, na deepfake de audio, o foco é manipular vozes, pré- gravadas,
disponibilizadas nas redes. Ambas contribuem para obscurantismo comunicacional e todos
os efeitos causados por eles (PRADO, 2021b, p.47).

As deepfakes, por seu turno, emergiram como uma das mais significativas
tecnologias de manipulagdo de midia, podendo representar uma ameaga a democracia e a
credibilidade de fontes genuinas (GALANTE, 2020). Essa ameaca esta presente, também,
na cadeia de custddia da prova penal, que nada mais € do que um dispositivo que tem
como objetivo garantir a fiabilidade do elemento probatério, ao coloca-lo sob protecéo,
evitando interferéncias capazes de falsificar o resultado da atividade probatéria (PRADO,
2014, p. 82).

Nesse contexto, Luciano Floridi (2018) afirma que as tecnologias digitais, as
deepfakes, tem efeito negativo na credibilidade e autenticidade de toda e qualquer midia,
levando a desconfianga generalizada na informag&o divulgada, ja que pode ser dificil
distinguir entre conteudo genuino e o manipulado (MIQUEIAS, 2021).

Mas como as deepfakes podem influenciar na cadeia de custddia? Como alertam a
Europol, as Nagdes Unidas e a Trend Micro, o uso malicioso de deepfakes como provas
pode dificultar investigacbes criminais e processos judiciais, gerando duvidas sobre a
autenticidade das provas audiovisuais e prejudicando a credibilidade das instituicbes de
justica. (2020, apud FREITAS, 2023, p. 201).

Geraldo Prado (2014) ressalta que, a cadeia de custodia da prova penal goza de
status constitucional, vez que tem relagdo com a garantia contra a prova ilicita. Portanto,
por ser um dispositivo que preza pela fiabilidade de uma prova, os videos e audios

Anais Eletrénico do | CDU - Congresso de Direito UniCesumar 547
UNICESUMAR - Universidade Cesumar @UniCesumar



| Congresso de Direito
UniCesumar

& unicesumar ISBN: 978-65-986306-0-7

Aoy

produzidos pela IA, cuja tecnologia avangada permite que sejam “fiéis” a um conteudo real
(SPENCER, 2019), torna muita mais complexo a analise de uma prova para considera-la
ilicita ou nao.

Por fim, é importante ressaltar que, estudar a influéncia das Deepfakes na cadeia de
custodia da prova penal enfrenta limitagbes, vez que a tecnologia usada para a produgao
destas esta em constante evolugdo, tornando dificil acompanhar e antecipar novos
desenvolvimentos. Ademais, a falta de regulamentacéo para lidar com as Deepfakes € outro
fator conflitante para a sua aplicagédo na jurisprudéncia penal.

PROBLEMA DE PESQUISA: A influéncia das deepfakes na cadeia de custddia € um tema
de extrema relevancia, considerando o impacto significativo que essas tecnologias tém
sobre a autenticidade e a confiabilidade das provas utilizadas na cadeia de custddia.
Atualmente, a disseminacdo de deepfakes representa uma grande ameaga a integridade
da cadeia de custodia, uma vez que essas tecnologias avangadas tornam mais desafiadora
a distingdo entre conteudo genuino e manipulado, comprometendo, assim, a fiabilidade do
elemento probatério e a autenticagdo e admissao de evidéncias audiovisuais. Portanto, a
investigacédo sobre a influéncia das deepfakes na cadeia de custddia € essencial para o
fortalecimento do sistema juridico diante dos desafios impostos pelas tecnologias digitais,
permitindo aprimorar os mecanismos de protecdo e garantia dos direitos fundamentais dos
cidadaos.

OBJETIVO: Este presente resumo tem como objetivo geral destacar os impactos que as
deepfakes de video e de audio causam na autenticidade e credibilidade das provas penais
utilizadas na cadeia de custddia. Além disso, esse resumo tem como objetivo especifico
analisar a natureza das deepfakes e sua criagao, e identificar os desafios enfrentados pela
cadeia de custddia ao lidar com a autenticacdo de evidéncias audiovisuais suscetiveis a
manipulagéo pelas deepfakes. Ademais, tem como objetivo especifico, também, identificar
as dificuldades nas investigagdes criminais e processos judiciais, pela duvida que as
deepfakes geram na autenticidade das provas audiovisuais, prejudicando a credibilidade
das instituicdes de justica.

METODOLOGIA: Apresentado & Unicesumar, polo presencial de Maringa/PR, com o intuito
de participagdo no | Congresso de Direito Unicesumar, desenvolvido mediante pesquisa
exploratéria, uma vez que busca identificar uma problematizacdo que podera ser alvo de
futuras pesquisas, além de ser um objeto de estudo com poucas informagdes disponiveis,
a qual sera misturada o maximo de referéncias bibliograficas com outros métodos, como
pesquisa documental, dados estatisticos, e estudo de casos. Adota-se, ainda, a pesquisa
descritiva de base documental, de modo que n&o ha intervengdo ou abordagem ao sujeito
de modo direto. E de natureza aplicada, que objetiva gerar conhecimento para aplicacdes
praticas afim de solucionar problemas especificos. Na coleta de dados ¢ utilizada a técnica
documental, isto €, a busca por documentos em jornais, registros estatisticos, livros,
websites e utilizacdo de plataformas de bancos de dados, como IBGE, e artigos, como
Scielo.

RESULTADOS ALCANCADOS: Com base nos levantamentos realizados a partir desse
resumo foi possivel constatar a complexidade na detec¢cao de Deepfakes, uma vez que as
tecnologias das Deepfakes audiovisuais estdo se tornando cada vez mais sofisticadas,
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tornando desafiadora a identificacdo de midias falsas, e o impacto na autenticidade e
veracidade das provas, de modo que a disseminagao de Deepfakes compromete a
autenticidade das provas utilizadas na cadeia de custodia, pois torna dificil distinguir entre
evidéncias genuinas e manipuladas. Além disso, também foi possivel compreender que
admissibilidade de evidéncias audiovisuais manipuladas em processos judiciais coloca em
xeque a credibilidade do sistema de justica e levanta questdes legais sobre a validade
dessas provas. Em suma, esses resultados destacam a urgéncia de abordar o problema
das Deepfakes na cadeia de custddia da prova penal e a necessidade de desenvolver
meétodos eficazes para a protegdo da integridade do sistema de justica diante dessas
ameacgas emergentes.
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