| Congresso de Direito
UniCesumar

ISBN: 978-65-986306-0-7

73 DIFAMAGAO ONLINE

Lucas Prandi Tamiozo
Graduando em Direito pela universidade UniCesumar, académico de Direito

Maria Heloisa Brito de Figueiredo
Graduanda em Direito pela universidade UniCesumar, académica de Direito

Ricardo de Silveira e Silva

Orientador, Mestre em Direitos da Personalidade pelo Unicesumar. Docente do Programa de Graduagdo em
Ciéncias Juridicas da Universidade Cesumar — Unicesumar, na linha Efetividade da Justica e Direitos da
Personalidade.

INTRODUGCAO

Com a evolugédo da tecnologia e a popularizagdo das redes sociais, houve um
aumento significativo quanto ao uso das mesmas, as quais possibilitaram o aumento do
compartilhamento de informagdes, postagens e opinides. Entretanto, tal popularizagao
abriu caminhos para a pratica de diversos crimes virtuais, os quais, muitas vezes sao
cometidos por pessoas que ndo possuem, ao minimo, a ciéncia de que estao infringindo as
leis brasileiras.

Diante disso, um dos crimes mais comuns no ambiente virtual é a difamacéao online,
ocorrendo ao ofender a honra e/ou reputacido da parte lesada de maneira online, por meio
de mentiras, noticias falsas e insultos por intemédio de audios, fotos, mensagens e videos,
publicados diretamente em redes sociais e/ou em sites. Assim, ocorre-se crime de
difamacéo a partir do momento em que se é atribuido a vitima um fato considerado ofensivo
a reputacédo dela, o qual ndo necessariamente € um crime.

O CRIME DE DIFAMAGAO ONLINE

A difamacéo online é um crime enquadrado a norma estipulada no artigo n°139 do
Caodigo Penal do Brasil. Dessa maneira, uma lei conjunta e de importante valor atrelado a
essa pratica € o Marco Civil da Internet (Lei n°12.965/2014), a qual se ampara tanto pelo
Caodigo Civil quanto pelo Cédigo Penal, o qual oferece principios, direitos, deveres e
garantias quanto ao uso da Internet no Brasil. Dessa maneira, o artigo n°139 do Cdédigo
Penal, atribui a pena de detenc&o de trés meses a um ano e o pagamento de multa ao
crime de difamacgao online.

Nesse contexto, qualquer individuo que, mesmo na utilizagao de perfis anénimos ou
falsos, cometer qualquer difamacéo, esta sujeito a responder pelas leis do Estado brasileiro,
caso esteja em territorio nacional.

Sendo assim, ha diferentes meios de investigagédo para se localizar o praticante de
difamacdes. Nesse sentido, uma das técnicas mais utilizadas para descobrir e localizar o
praticante de tal crime se da por meio do rastreamento do endereco de IP (enderego
exclusivo de identificagdo de um dispositivo na rede local ou na Internet).

DIFERENGA ENTRE CALUNIA, INJURIA E DIFAMAGAO

Mesmo que ambos os crimes, aparentemente, apresentem diversas semelhancgas,
0s mesmos possuem peculiaridades especificas, as quais diferenciam-se entre si.
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A difamacéo é consistida na imputagdo de fato ofensivo a reputagdo de alguém,
tratando-se de uma infragdo que macula a honra objetiva de sua vitima, pois € praticada a
atribuicdo de fatos desonrosos, ndo havendo a exigéncia de que o agente possua plena
consciéncia da falsidade de sua acusacgao. Ja o crime de injuria pressupde a realizagao de
ofensas com o objetivo de ferir a dignidade ou decoro da vitima, normalmente ocorrendo
por meio de xingamentos, insultos e agressdes verbais proferidas contra a parte atingida.
Por fim, a calunia possui previsao legal no artigo n°138 do Codigo Penal, a qual consiste
na atribuicdo de falsa pratica de um fato considerado como crime a vitima, assim como a
propagacéo e divulgacéo de falsas acusagdes. Assim, no cenario virtual, o individuo o qual
profere comentarios ofensivos e realiza a disseminagcdo de uma falsa acusacao criminal,
comete o crime de calunia.

COMO DENUNCIAR A DIFAMAGAO ONLINE

Em 2018 houve a introdugdo da Lei Geral de Protecdo de Dados Pessoais
(n°13.709/2018), a qual aborda o tratamento e a protecdo de dedos digitais de pessoas
fisicas e juridicas, utilizando do respeito a privacidade, a liberdade de expressao, de
opinido, e ao exercicio da cidadania. Porém, mesmo com a instauragdo de tal lei, os
individuos ainda estao vulneraveis a difamacgao online.

Primeiramente, para iniciar a denuncia de tal crime, € necessario reunir todas as
provas a fim de comprovar o crime virtual, assim como o0 nome de usuario, o enderego
eletrénico e o IP do investigado. Sendo assim, esse conteudo servira como fonte de provas
para a investigacao policial. Dessa maneira, inicialmente, € necessario o comparecimento
da vitima a uma delegacia, de preferéncia especializada em crimes cibernéticos, a fim de
realizar um Boletim de Ocorréncia para registros dos fatos e solicitagdo das diligéncias
cabiveis para apurar a situagao

Diante disso, é possivel solicitar a remogéao do conteudo prejudicial da internet, por
meio do envio de uma Carta Registrada enderegada ao provedor e prestador do servigo
online da internet, indicando as provas do crime e apresentando o maximo de informacdes
possiveis.

O conteudo também pode ser registrado em cartério, por meio de ata notarial, no
tabelionato de notas, conferindo fé publica ao documento. E viavel também, solicitar a
pericia digital, a qual coleta, analisa e produz um laudo pericial de todas as informacdes
sobre o caso. Diante disso, com os adequados procedimentos, a pericia digital analisa
crimes contra a honra realizados na internet, mesmo que o conteudo ja tenha sido apagado
pelo autor.

CONSIDERAGOES FINAIS

O crime de difamagao online, com a evolugédo da tecnologia, tende a ocorrer cada
vez mais na sociedade moderna, se tornando um crime comum no dia a dia da populagéo.
Portanto, é necessario, além da instauracido e pratica da lei, alternativas viaveis a fim de
diminuir tal delito.

Assim, além do cumprimento da lei, se faz necessario promover a alfabetizacéo
digital e ética dos usuarios da Internet, apresentando tais crimes aos mesmos, assim como
expondo os resultados dessas praticas e as maneiras de se evita-la. Também & de suma
importancia que as midias sociais possuam tecnologias a fim de detectar e, a partir da
realizagdo do correto pedido pelo usuario difamado, remover as postagens responsaveis
pelo crime.
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Dessa maneira, € necessaria uma estratégia abrangente e multidimensional que
reconhega os aspectos legais, sociais e tecnolégicos da questdo para combater a
difamacéo online. Além de ser uma questéo de justi¢a individual, manter a integridade e a
reputacao das pessoas online é crucial para a resiliéncia e o bem-estar da nossa sociedade
digital. Assim, é possivel criar um ambiente virtual mais saudavel, responsavel equilibrado
e seguro a partir do combate de crimes virtuais como a difamagé&o online.
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