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RESUMO

A crescente digitalizacdo dos processos empresariais e sociais impulsionou a discussdo sobre a seguranca
da informacgao e a prote¢do de dados pessoais. Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais
(LGPD - Lei n.° 13.709/2018) surgiu como marco regulatério essencial para assegurar os direitos
fundamentais a privacidade, dignidade e liberdade dos individuos. Este trabalho abordou os principais pontos
da legislagéo e os desafios enfrentados pelas empresas em sua adequagao, destacando a importancia de
praticas como o mapeamento do ciclo de vida dos dados, a implementacdo de medidas técnicas e
organizacionais de seguranga, e o uso da criptografia como ferramenta eficaz de protegao. A atuagdo da
Autoridade Nacional de Protegao de Dados (ANPD) mostrou-se fundamental para a fiscalizagdo e promogao
da conformidade legal, contribuindo para o desenvolvimento de uma cultura de privacidade no Brasil. A
engenharia social, como técnica de manipulagao voltada ao roubo de informagbes sensiveis, também foi
tratada como um risco relevante, exigindo respostas proativas das instituigdes. O trabalho ainda abordou a
relacdo entre o tratamento de dados e os direitos do consumidor, destacando a vulnerabilidade dos titulares
diante de praticas abusivas e do uso indevido de suas informacdes. Conclui-se que a LGPD ndo apenas
estabelece regras juridicas, mas também promove a conscientizag&o social, a responsabilidade corporativa
e o fortalecimento da governanga de dados, impulsionando o desenvolvimento tecnoldgico de forma ética e
segura.

PALAVRAS-CHAVE: Conformidade legal. Dados pessoais. LGPD. Privacidade. Seguranga da informagéo.

ABSTRACT

The increasing digitalization of business and social processes has intensified discussions about information
security and personal data protection. In this context, the Brazilian General Data Protection Law (LGPD — Law
No. 13,709/2018) emerged as a crucial regulatory framework to safeguard individuals’ fundamental rights to
privacy, dignity, and freedom. This study addresses the main aspects of the legislation and the challenges
faced by companies in achieving compliance, emphasizing the importance of practices such as mapping the
data lifecycle, implementing technical and organizational security measures, and using encryption as an
effective protective tool.

The role of the National Data Protection Authority (ANPD) proved essential for monitoring and promoting legal
compliance, contributing to the development of a privacy-conscious culture in Brazil. Social engineering, as a
manipulation technique aimed at stealing sensitive information, was also highlighted as a significant risk,
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requiring proactive responses from institutions. Additionally, the study explored the relationship between data
processing and consumer rights, emphasizing the vulnerability of data subjects to abusive practices and
misuse of their information.

In conclusion, the LGPD not only establishes legal rules but also promotes social awareness, corporate
responsibility, and strengthened data governance, fostering technological development in an ethical and
secure manner.

KEYWORDS: Legal compliance; Personal data; LGPD; Privacy; Information security.
1 INTRODUGAO

O avancgo das tecnologias digitais e 0 uso massivo de dados pessoais por empresas
intensificaram as preocupacdes relacionadas a privacidade e a seguranga das informacgoes.
No Brasil, esse cenario impulsionou a criagado da Lei n° 13.709, de 14 de agosto de 2018,
conhecida como Lei Geral de Protegdo de Dados (LGPD). Inspirada no modelo europeu
GDPR (General Data Protection Regulation), a LGPD estabelece diretrizes para a coleta, o
tratamento, o armazenamento e o compartilhamento de dados pessoais por organizagdes
publicas e privadas, promovendo maior controle por parte dos titulares dessas informacgdes.
A legislacéo representa uma resposta direta a necessidade de regulamentag&o no uso de
dados em ambientes cada vez mais digitalizados, conectados e automatizados. A LGPD
representa um marco na protecdo da privacidade e dos direitos fundamentais dos
individuos, contribuindo para o fortalecimento da governanga de dados no Brasil. A sua
aplicagao torna-se ainda mais relevante diante da expanséo do uso de tecnologias como a
Inteligéncia Artificial (IA), que exige cuidados redobrados quanto a transparéncia
algoritmica, a explicabilidade e a prevengao de discriminagbes automatizadas. Segundo
Flavia Pietri (2025),0 uso de dados em plataformas digitais, sobretudo com IA, levanta
questdes complexas que exigem interpretacdes atualizadas da LGPD a luz das inovagdes
tecnoldgicas. Assim, mais do que uma exigéncia legal, a LGPD transforma-se em um
instrumento estratégico e ético para as empresas, promovendo confianga, responsabilidade
e reputacéo institucional. Este trabalho tem como objetivo analisar os principais impactos
da Lei Geral de Protecdo de Dados (LGPD) nas atividades empresariais brasileiras, com
foco nos desafios enfrentados pelas organizagées na adaptagdo as exigéncias legais. A
analise considera os aspectos técnicos, juridicos e tecnoldgicos envolvidos no tratamento
de dados pessoais, bem como as mudangas estruturais e culturais exigidas para a
conformidade. O tratamento de dados, segundo a LGPD, compreende todas as operagdes
realizadas com dados pessoais, como coleta, producéo, recepgao, classificagéo, utilizacio,
acesso, reprodugado, transmissdo, armazenamento, eliminagdo, entre outras. A lei

determina que esse tratamento deve, em regra, ocorrer mediante o consentimento do titular.
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Contudo, existem excecdes previstas em que o tratamento é permitido sem autorizagao,
como para o cumprimento de obrigacdes legais, execugao de politicas publicas, estudos
por orgados de pesquisa, processos judiciais, protegdo da vida, ou legitimo interesse do
controlador, desde que respeitados os direitos fundamentais do titular. Além disso, a
legislacdo estabelece que, mesmo quando os dados forem de natureza publica, devem ser
considerados principios como a finalidade, a boa-fé e o interesse publico que justificaram
sua divulgacéo.

O estudo propde compreender como esses fundamentos tém sido incorporados no
cotidiano das empresas e como impactam suas praticas operacionais, de seguranga e
governanga de dados. Com o avango da tecnologia e o uso crescente da Inteligéncia
Artificial (IA), o projeto também busca discutir como essas ferramentas intensificam a
necessidade de uma gestao ética e transparente dos dados pessoais. A |IA, ao processar
grandes volumes de informagdes, deve operar dentro dos limites legais, garantindo que
decisbes automatizadas ndo violem os direitos dos individuos, especialmente no que diz
respeito a transparéncia, ndo discriminacdo e possibilidade de revisdo. Por fim, tem-se
também como objetivo conscientizar as pessoas sobre umas técnicas usadas para
realizagdo de ataques cibernéticos que se chama Engenharia social.

Outro ponto fundamental do estudo € a atuacédo da Autoridade Nacional de Protecao
de Dados (ANPD), 6rgao responsavel por fiscalizar, regulamentar e orientar as instituicbes
quanto a aplicagdo da LGPD. O projeto pretende avaliar o papel da ANPD no incentivo a
cultura de proteg¢ao de dados, bem como sua importancia no apoio as empresas durante o
processo de adequagao a norma. Dessa forma, o objetivo € oferecer uma visao integrada
sobre a aplicagao pratica da LGPD no ambiente corporativo, evidenciando os impactos
legais e operacionais, os riscos envolvidos na n&o conformidade e a importancia crescente
da protecao de dados no contexto da transformacgé&o digital. A presente pesquisa limita-se
a analise da aplicacdo da LGPD no contexto empresarial brasileiro, com énfase na
conformidade juridica e organizacional. N&do abrange em profundidade os aspectos técnicos
relacionados a seguranga da informacgao, tampouco os desdobramentos internacionais da
legislacdo ou os impactos especificos em instituicbes publicas. Embora o uso da
Inteligéncia Artificial seja citado, o estudo ndo se propde a explorar as particularidades do
desenvolvimento algoritmico ou das arquiteturas de IA. Além disso, a analise considera o

conteudo da legislacdo vigente até o momento da elaboragéo deste trabalho, podendo ndo
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refletir atualizagdes futuras da LGPD ou novas diretrizes estabelecidas pela Autoridade
Nacional de Prote¢cdo de Dados (ANPD).

2 REFERENCIAL TEORICO

Para fundamentar esse trabalho foram utilizadas documentos legais e fontes
confidveis que tratam da protecdo de dados para empresas, no site do GOV.BR
encontramos a Lei Geral de Prote¢do de Dados (LGPD), Lei n° 13.709/2018, tem como
finalidade principal assegurar a privacidade e a protegao dos dados pessoais no Brasil. Ela
estabelece normas e principios especificos para regular a forma como essas informagdes
devem ser coletadas, armazenadas, utilizadas e compartilhadas, visando garantir a
segurancga, a transparéncia e o uso responsavel dos dados por parte de empresas e
instituicoes.

O tratamento de dados pessoais pela LGPD inclui todas as etapas, da coleta a
eliminagdo. Embora geralmente exija consentimento, a lei permite exceg¢des, como
obrigagdes legais, politicas publicas ou legitimo interesse. Em casos de seguranga publica
ou investigagao criminal, o uso sem autorizagéo é permitido, desde que respeite principios
como finalidade e boa-fé. A principal critica € que essas exce¢des podem abrir brechas
para abusos, especialmente com fiscalizagcdo limitada. Por isso, a atuagdo da ANPD é
essencial para proteger os direitos dos titulares.

Um estudo feito por Bruno Vicente de Carvalho, Bruno Henrique Coleto. (2024), no
ambiente empresarial digital, a engenharia social representa uma ameacga crescente a
seguranca da informac&o. Essa técnica explora falhas humanas para acessar dados,
comprometendo a integridade das empresas. A LGPD imp&e diretrizes rigorosas e refor¢a
a necessidade de medidas preventivas. Assim, combater a engenharia social € uma
obrigagao legal e ética, essencial para a conformidade e a confianga nas organizagdes.

Segundo professor Lucca Belli (2025 apud Prioli, 2025), destacou, as complexidades
e desafios que surgiram no desonvolvimeto de solugbes baseadas em IA, mostrando que
nenhum sistema no Brasil esta adequado para esta legislagdo. Estudo sobre sete
plataformas de IA no Brasil revelou falhas graves em relagcdo a LGPD, incluindo uso
indevido de dados pessoais e auséncia de base legal clara para o tratamento. O
consentimento, exigido por lei, é dificil de obter de forma adequada, agravando os riscos a
privacidade.
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Como destaca Lima Raposo (2019), A globalizacdo e o avango tecnoldgico

intensificaram a competitividade entre empresas, ampliando preocupa¢des com a
segurancga de dados corporativos e de clientes. Tanto empresas quanto o Estado tornaram-
se mais vulneraveis a espionagem e ataques cibernéticos, como demonstrado por recentes
vazamentos de informacdes no Brasil.

No que diz José Geraldo Alves Leal (2021), a coleta e 0 armazenamento de dados
pessoais ocorrem muitas vezes de forma invisivel e sem consentimento, criando uma
industria voltada a comercializagdo dessas informacdes. Empresas e o préprio Estado
utilizam dados dos cidad&os para segmentar produtos, aumentar lucros e intensificar a
fiscalizacdo. Esse cenario afeta diretamente a privacidade do consumidor, especialmente
0s mais vulneraveis, como aposentados e pensionistas do INSS, frequentemente alvo de
ofertas e até de operagdes financeiras sem autorizagdo. Diante disso, € urgente a criagao
de politicas publicas eficazes para proteger os dados pessoais.

A Lei Geral de Protegao de Dados (LGPD), em seu artigo 18, garante aos titulares
diversos direitos, como acesso, corre¢ao, exclusio e portabilidade dos dados. Para cumprir
essas exigéncias, as empresas precisaram se adaptar, mapeando todo o ciclo de vida dos
dados, organizando cargos e acessos, e implementando medidas de seguranga. O uso de
perguntas no estilo 5W2H (o que, quem, quando, onde, como, por que, quanto tempo)
tornou-se comum, especialmente por parte dos titulares ao questionarem o uso de suas
informacdes. Empresas que nao souberam responder adequadamente passaram a
enfrentar agdes judiciais. As primeiras condenagdes com base na LGPD est&o ligadas a
violagdo dos direitos dos titulares, compartilhamento indevido e falhas na protecdo dos
dados (Carniel, 2023).

A criagao de 6rgéos reguladores € comum em politicas de protecdo de dados ao
redor do mundo. No Brasil, a LGPD instituiu a Autoridade Nacional de Protecdo de Dados
(ANPD), vinculada a Presidéncia da Republica e responsavel por fiscalizar e orientar a
aplicacao da lei, assegurando que agentes publicos e privados cumpram suas diretrizes.
(Neirao,2023).

Com base no artigo de Vanessa Franga Valero, Heitor Oliveira Machado, Eduardo
Cury, Paulo Ricardo Santana (2022), a LGPD surgiu para garantir a protegao dos dados
pessoais, considerados direitos fundamentais ligados a privacidade e a cidadania. Diante
do avango tecnoldgico e do uso crescente de dados por empresas, especialmente micro e

pequenas, torna-se essencial que elas se adequem a lei, ndo apenas por obrigagéo legal,

Anais Eletronico do Il Congresso de Direito UniCesumar
ISBN - 978-65-978610-0-2 288

UNICESUMAR - Universidade Cesumar
\&) uniCesumar
EDUCACAO PRESENCIAL E A DISTANCIA



\& UniCesumar y’

/«
nnnnnnnnnnnnnnnnnnnnnnnnn Z .

AN

mas como estratégia ética e competitiva, evitando riscos juridicos e fortalecendo a

confianga dos consumidores.

No dizer de Marco Aurelio Muniz de Pontes (2020), a criptografia adiciona uma
camada extra de prote¢ao aos dados sensiveis, diminuindo riscos de violagbes e danos a
reputacdo da empresa. Ao adotar medidas proativas de seguranga, as empresas
conquistam a confianga dos clientes, favorecendo a fidelizagao e fortalecendo sua imagem

no mercado.
3 METODOLOGIA

Este trabalho adota uma abordagem qualitativa, com método dedutivo, tendo como
base o levantamento e a analise de dados secundarios. A pesquisa foi desenvolvida por
meio de revisao bibliografica e documental, com o objetivo de compreender a aplicagdo da
Lei Geral de Protecdo de Dados Pessoais (LGPD) no contexto empresarial, em especial
nas micro e pequenas empresas da regido sudeste do Brasil. A abordagem qualitativa foi
escolhida por permitir uma analise mais aprofundada sobre a percepgdo e o grau de
adequacao das empresas frente as exigéncias da LGPD. Essa metodologia busca
interpretar os fendbmenos sociais por meio da analise de conteudos legais, académicos e
praticos relacionados ao tema. A escolha do método dedutivo justifica-se pela necessidade
de partir de premissas legais e tedricas para, a partir delas, analisar a realidade empresarial
observada.

A pesquisa bibliografica foi realizada com base em livros, artigos cientificos,
legislacdes e publicagbes especializadas, com destaque para a Constituicdo Federal, a Lei
n® 13.709/2018 (LGPD) e documentos oficiais da Autoridade Nacional de Protec&do de
Dados (ANPD). Também foram consultadas decisdes judiciais relevantes, jurisprudéncias
e publicacbes académicas disponiveis em bases de dados como Scielo, Google
Académico, CAPES e periddicos juridicos.

Além da revisao de literatura, foram analisados modelos contratuais e clausulas de
privacidade utilizadas por empresas, com o intuito de verificar a compatibilidade desses
instrumentos com os principios da LGPD. Buscou-se identificar quais praticas estao sendo
adotadas para garantir a seguranga dos dados pessoais, bem como os riscos associados
ao seu tratamento inadequado.

A metodologia ainda inclui a observagdo de medidas de adequac&o tomadas por

empresas que atuam na area de servigos e comércio digital, setores que mais demandam
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conformidade com a LGPD. A analise visa compreender de que forma os dados pessoais

sdo tratados desde a coleta até o descarte, e quais s&o o0s mecanismos internos
implementados para garantir o respeito aos direitos dos titulares, conforme previsto no
artigo 18 da Lei Geral de Protecao de Dados (LGPD).

Por fim, a pesquisa pretende apresentar sugestdes de clausulas contratuais que
possam ser utilizadas por empresarios em inicio de atividade, a fim de garantir
conformidade legal e minimizar riscos juridicos. Essa proposta sera baseada nas boas
praticas recomendadas por especialistas da area e pela propria ANPD, com foco em
medidas de seguranga, transparéncia e respeito a privacidade.

4 RESULTADOS ALCANCADOS

Com a implementagédo da Lei Geral de Protegcdo de Dados Pessoais (LGPD) e o
continuo avango das tecnologias da informagao, observou-se uma série de mudangas
significativas no comportamento de empresas, 6rgdos publicos e consumidores no que
tange a protecdo de dados. Um dos principais resultados alcangados foi o0 aumento da
conscientizagdo quanto a importancia da privacidade e da seguranga da informagéao, tanto
por parte das organizagdes quanto dos titulares dos dados pessoais.

Empresas de diversos setores passaram a adotar medidas de seguranga mais
robustas, tais como o mapeamento do ciclo de vida dos dados, a implementagdo de
politicas de controle de acesso, a utilizagdo da criptografia para protegao de informagdes
sensiveis e a capacitacado constante de seus colaboradores. Tais praticas tém se mostrado
eficazes na mitigagao de riscos relacionados a vazamentos de dados e contribuiram para
respostas mais ageis e adequadas as solicitagdes dos titulares.

Outro resultado diz respeito ao fortalecimento da transparéncia nas relagdes de
consumo. A exigéncia de consentimento explicito e informado dos titulares impulsionou a
revisdo de contratos, politicas de privacidade e termos de uso. Esse processo resultou em
uma relagado mais clara e equitativa entre consumidores e organizagdes, promovendo maior
confianga no ambiente digital e reduzindo praticas abusivas.

A atuagado da Autoridade Nacional de Protegdo de Dados (ANPD) também gerou
efeitos relevantes. A fiscalizagcao ativa e a possibilidade de san¢des motivaram empresas,
especialmente de médio e grande porte, a priorizarem a conformidade legal. Casos de

compartilhamento indevido de dados ou auséncia de medidas protetivas foram alvo de
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investigacbes e decisdes judiciais, que consolidaram o reconhecimento dos direitos dos
titulares previstos na LGPD.

Além disso, houve uma mobilizagdo crescente entre microempresas e empresas de
pequeno porte na busca por conhecimento e solugdes de baixo custo para adequacao a
legislacdo. Ainda que desafios persistam, tais organizagbes passaram a compreender a
protecdo de dados como um diferencial competitivo e um compromisso ético com a
sociedade.

No ambito social, destacou-se o empoderamento dos cidadaos, que demonstraram
maior interesse em entender como suas informagdes s&o tratadas, exigindo das instituicoes
maior transparéncia e responsabilidade. O numero de demandas judiciais envolvendo a
violagao de dados aumentou, refletindo o fortalecimento da cultura de privacidade no pais.

Por fim, a engenharia social passou a ser amplamente reconhecida como uma
ameaca relevante, o que levou empresas a adotarem medidas preventivas ndo apenas
técnicas, mas também educacionais e organizacionais. A difusdo da cultura de seguranga,
a conscientizagao digital e a adog¢ao de boas praticas internas contribuiram para a criagao
de um ambiente corporativo mais resiliente frente a ataques cibernéticos, consolidando o

papel estratégico da protecdo de dados na era digital.
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