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RESUMO

A falta de leis que regulam o uso de redes sociais por criangas evidencia o uso crescente de meios digitais
pelos menores de idade, levando a preocupag¢des quanto a seguranca, o desenvolvimento mental, a
privacidade e suas relagbes em sociedade. Dificuldades econémicas e os impactos psicoldégicos também
estdo presentes, causando a necessidade de apoio de instituigbes sociais.O objetivo desta pesquisa é
analisar os impactos dessa falta de normas, observar os direitos das criangas e dos adolescentes para os
proteger dessa exposigao digital e abordar o que pode ser feito para a correta utilizagdo das redes sociais. A
partir da metodologia bibliografica e estudo de normas, utiliza-se de analise de artigos cientificos, de
legislagéo e doutrinas. Portanto, apesar do tema parecer inofensivo, observa-se lacunas significantes nas
normas brasileiras que regulam o uso pelas criangas. Havendo normas gerais que ndo regulamentam e ndo
protegem criangas e adolescentes em especifico, que estao em um cenario de vulnerabilidade. Ressalta-se
a importancia de medidas adicionais providas por instituicdes juridicas que oferegam suporte legal e
garantindo a protegdo de direitos das criangas e dos adolescentes. Além das questdes legais e emocionais,
as disputas judiciais prolongadas sdo conclusdes de desinteligéncia entre os envolvidos, complicando ainda
mais 0 N0sSso processo, sobrecarregando o sistema.

PALAVRAS-CHAVE: Direitos fundamentais. Legislagao. Protegéo digital.

ABSTRACT

The lack of laws regulating children's use of social media highlights the growing use of digital platforms by
minors, raising concerns about safety, mental development, privacy, and social relationships. Economic
difficulties and psychological impacts are also present, creating a need for support from social institutions.
The aim of this research is to analyze the impacts of this regulatory gap, examine the rights of children and
adolescents to protect them from digital exposure, and discuss measures for the proper use of social media.
Using a bibliographic methodology and a study of regulations, the research analyzes scientific articles,
legislation, and doctrinal sources.

Therefore, although the topic may seem harmless, significant gaps exist in Brazilian regulations that govern
children's online use. Current general norms do not specifically regulate or protect children and adolescents,
who remain in a vulnerable situation. The study emphasizes the importance of additional measures provided
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by legal institutions to ensure legal support and protect the rights of children and adolescents. Beyond legal
and emotional issues, prolonged judicial disputes often stem from misunderstandings among the parties
involved, further complicating the process and overloading the system.

KEYWORDS: Fundamental rights; Legislation; Digital protection.
1 INTRODUGCAO

Com a popularizagdo da tecnologia, o rapido acesso a internet e a comunicagao
chegando em um momento que muda as relagbes sociais, as criangas tém navegado
precocemente, muitos sem uma supervisdo adequada. Este fendmeno digital exerce uma
influéncia na formacgao de identidade, habitos e socializagdo nas criangas e adolescentes.
Apesar do potencial benéfico que essa realidade apresenta para a aprendizagem,
comunicagao, entretenimento e desenvolvimento geral das criangas e dos adolescentes,
somente & provado quando garante a seguranga e o bem-estar dos menores.

Nesse cenario observamos que os pais, responsaveis legais e do Estado tém o dever
de garantir tal realidade, no qual é necessario equilibrar o acesso das criangas e dos
adolescentes nas redes sociais e a internet como um todo, promovendo um ambiente online
seguro e protegido. Esta tarefa envolve a vigilancia ativa das atividades digitais, bem como
a orientagdo sobre condutas seguras e a identificacdo de riscos como: cyberbullying,
pornografia, pedofilia, aliciamento, assédio, corrupcdo de menores, nudez, sexo explicito,
sites de violéncia ou racistas, venda de drogas e medicamentos. Analisadas metodologias
bibliograficas, legislagbes, como também dispositivos legais especificos, a saber: a Lei
Geral de Protecédo de Dados (LGPD), o Marco Civil da Internet e o Estatuto da Crianga e
do Adolescente (ECA).

As citadas regulamentacgdes estabelecem diretrizes legais claras para a prote¢ao de
menores em ambientes digitais. No Brasil, tem crescente transcendéncia no campo juridico,
apontando a demanda por uma estabilidade entre justica e a protegao digital. Quando
consideramos as dificuldades decorrentes sobre a estrutura familiar. Na legislacao
brasileira, garante a infancia protegao integral, o direito ao desenvolvimento moral, social,
fisico e psiquico, prescrito constitucionalmente, depende de novas interpretagdes e
aplicagdes, mostra a complexidade das relagdes sociais, meios digitais e juridicos que se
entrelagam nesse tema apresentado.

Entretanto, apesar do uso da internet tem esse consolidado no meio social como
algo indispensavel para a educacgdo, lazer, comunicagdo, com iSso as criangas e

adolescentes passaram a utilizar as redes sociais de maneira precoce, sem a devida

Anais Eletronico do Il Congresso de Direito UniCesumar
ISBN - 978-65-978610-0-2 326

UNICESUMAR - Universidade Cesumar
\&) uniCesumar

EDUCACAO PRESENCIAL E A DISTANCIA



DUCAGAO PRESENCIAL E

A\

supervisdo. Embora as normas atuais consolidem a vulnerabilidade dos menores de idade
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no ambiente digital, acabam nao estabelecendo dispositivos o suficiente para regular as
permissdes, os limites e as responsabilidades a utilizar de forma indevida as redes sociais.
O Marco Civil da internet e a Lei Geral de protecdo de dados estabelecem principios da
privacidade e da seguranga, mas ainda assim ndo conseguem proteger a interagao social
das plataformas digitais. O Estatuto da Crianga e do Adolescente ndo consegue estabelecer
de forma expressa como deve ser o funcionamento das redes sociais, ainda mais quando
utilizado por menores de idade.

Diante disso, mostra a urgéncia ou debate legislativo e juridico sobre a regulagédo do
ambiente digital, com dispositivos que orientem e promovam o uso consciente e licito
desses meios digitais, ou seja. A falta dessas normas podem resultar riscos reais como
assedio, pedofilia, cyberbulling. O presente trabalho permite analisar a complexidade e os
desafios enfrentados pela falta de dispositivos legais que regulam o uso correto das redes
sociais ainda mais para proteger, garantir os direitos fundamentais das criangcas e dos
adolescentes no Brasil.

2 REFERENCIAL TEORICO

Com o uso cada vez mais frequente das midias sociais, os riscos enfrentados por
criangas e adolescentes sem a devida supervisao tém se intensificado. Além disso, crimes
virtuais — muitas vezes imperceptiveis — ocorrem com maior facilidade e frequéncia,
agravando a exposigao desse publico vulneravel (SaferNet, Brasil 2023).

Diante desse cenario, observa-se que criangas e adolescentes, ao acessarem redes
sociais, plataformas de streaming, videos e musicas sem qualquer mediagdo ou controle,
acabam sendo expostos a conteudos impréprios para sua faixa etaria. Essa exposi¢ao
precoce pode comprometer seu desenvolvimento integral, violando direitos fundamentais
previstos no Estatuto da Crianga e do Adolescente (ECA), especialmente no que se refere
a protegao a saude, incluindo a saude mental (art. 7°). O uso irrestrito de plataformas digitais
também aumenta a probabilidade de esses jovens se tornarem vitimas de crimes virtuais,
como pedofilia, cyberbullying e abuso sexual infantil — praticas que tém registrado um
crescimento alarmante nos ultimos anos. (Brasil, 1990).

De acordo com o relatorio "Estado Mundial da Infancia 2017", publicado pelo proprio

UNICEF, uma em cada trés criangas no mundo € usuaria da internet, o que evidencia a
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urgéncia de politicas especificas voltadas a promogao da cidadania digital segura para esse
publico. O documento também ressalta que, sem orientagdo adequada e sem legislagao
direcionada, criangas ficam mais suscetiveis a riscos como exploragao sexual, aliciamento,
discurso de 6dio e violagao de privacidade. (UNICEF, 2023).

E notdrio que, no contexto atual, as redes sociais tornaram-se palco para a
ocorréncia de diversos crimes. Por muito tempo consideradas uma “terra sem lei”, essas
plataformas se desenvolveram de forma acelerada, enquanto a criacdo de normas e
politicas publicas ndo acompanhou esse ritmo. Apesar de alguns avangos, ainda néo se
pode afirmar que o ambiente digital oferece plena seguranga a seus usuarios — sobretudo
as criancas e adolescentes, que estdo entre os mais vulneraveis.

O espaco virtual tornou-se um territério onde as ameacgas evoluem mais rapidamente
do que as legislagdes e mecanismos de intervencdo estatal. As empresas responsaveis
pelas redes sociais, por sua vez, ndo estabelecem regulamentagdes eficazes que limitem
ou orientem adequadamente a participagao dos usuarios. (UNICEF, 2017). A ex-funcionaria
do Facebook, Frances Haugen, que denunciou documentos internos da empresa, revelou
o conhecimento prévio da companhia sobre os efeitos negativos da rede social sobre o

publico jovem e a negligéncia quanto a isso. Em suas palavras:

“As plataformas digitais tm como prioridade o lucro, e ndo a protegéo de criangas.
Sem legislagdo especifica, continuaremos a ver violagbes da privacidade e
exposigao precoce a conteldos inadequados.” (HAUGEN, Frances)

Outro aspecto relevante a ser considerado € a ineficacia de muitas politicas publicas
e sociais desenvolvidas por orgaos estatais e organizagbes ndo governamentais no
combate a violéncia digital contra criangas e adolescentes. Tal ineficiéncia decorre, em
grande parte, da falta de investimentos estruturais e estratégicos voltados a protegcéo desse
grupo vulneravel. (UNICEF, 2021). Como exemplo, destaca-se a promulgagdo do Marco
Civil da Internet (Lei n°® 12.965/2014), que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil. No entanto, essa legislagdo n&o contempla
dispositivos especificos voltados a protecao de criangas e adolescentes, deixando lacunas
significativas em um cenario no qual a presencga digital desse publico é cada vez mais
expressiva e arriscada.

Nesse sentido, o Fundo das Nagbes Unidas para a Infancia (UNICEF) alerta que: "A
legislag&o vigente ainda ndo acompanha a velocidade das transformacdes tecnoldgicas e,
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consequentemente, ndo oferece garantias suficientes para assegurar a protecdo de
criangas e adolescentes no ambiente digital.". Nos ultimos anos, a pornografia infantil
tornou-se mais frequente e passou a utilizar diferentes métodos, impulsionados pelo
desenvolvimento tecnologico. Ferramentas como a Inteligéncia Artificial (IA) tém sido
utilizadas para produzir e disseminar conteudos abusivos, facilitando crimes de pedofilia.
Além disso, a popularizacédo das redes sociais contribui para que criangas e adolescentes,
muitas vezes de forma inocente, publiquem fotos e videos que podem ser utilizados por
criminosos, tornando-se alvos potenciais (SaferNet, 2023).

Segundo dados do Ministério da Mulher, da Familia e dos Direitos Humanos
(MMFDH), até o ano de 2022, mais de 15 mil paginas na internet foram denunciadas por
conterem conteudo relacionado a pornografia infantil. A SaferNet Brasil, organizagdo nao
governamental reconhecida internacionalmente por sua atuagdo na defesa dos direitos
humanos no ambiente digital e pelo recebimento de denuncias de crimes online, registrou,
em 2023, um numero recorde de ocorréncias relacionadas ao abuso e exploragcao sexual
infantil na internet. Foram 101.313 denuncias, representando um aumento de 77,13% em
comparagao com o ano anterior. Em relatério encaminhado ao Ministério Publico Federal,
a mesma entidade apontou que mais de 1 milhdo de usuarios da plataforma Telegram
participam de grupos que comercializam imagens de abuso sexual infantil, revelando a
gravidade e a amplitude do problema no ambiente digital (SaferNet, 2023).

Além disso, a exposi¢do da crianga na Internet com postagens e videos em
plataformas como TikTok ou Instagram pode ser prejudicial por ndo sabermos quem esta
do outro lado da tela, em que pode atrair predadores e expor tais criangas a riscos iminentes
a sua integridade fisica e saude mental. Tal apontamento é explicado pela Dra Evelyn
Eisenstein, coordenadora do Grupo de Saude Digital da SBP (Sociedade Brasileira de
Pediatria).

“O conteudo compartilhado publicamente por falta de critérios de seguranga e
privacidade pode ser distorcido e adulterado por predadores em crimes de violéncia
e abusos nas redes internacionais de pedofilia ou pornografia, por exemplo”(Dra
Evelyn Eisenstein).

3 METODOLOGIA

O projeto de pesquisa adota uma abordagem qualitativa e exploratoéria com destaque
nos métodos bibliografico e documental. Em outras palavras, a pesquisa busca identificar
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os desafios atuais a protecdo de criangas e adolescentes nas plataformas digitais,

principalmente nas redes sociais, considerando a real exposigédo desses sujeitos aos riscos
virtuais diante a crescente exposigédo. O desenvolvimento deste trabalho fundamenta-se em
uma leitura critica das principais normas que estruturam as regras da protegao da infancia
e juventude no Brasil. Entre esses instrumentos legais, destaca-se o Estatuto da Crianga e
do Adolescente (ECA), instituido pela Lei n° 8.069/1990, que representa um marco na
consolidagdo dos direitos das criangas e adolescentes, assegurando-lhes prioridade
absoluta na formulagado e execucao de politicas publicas. A Constituicao Federal de 1988,
por sua vez, consagra, em seu artigo 227, o dever da familia, da sociedade e do Estado de
assegurar com absoluta prioridade os direitos fundamentais das criangas e adolescentes,
reforgando o principio da protegao integral. Complementam esse arcaboucgo juridico o
Marco Civil da Internet (Lei n® 12.965/2014), que estabelece principios, garantias e deveres
para o uso da internet no Brasil, e a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD — Lei
n°® 13.709/2018), que regula o tratamento de dados pessoais, inclusive no ambiente digital,
com especial atengdo a protecdo de dados de menores de idade. Os dispositivos
mencionados foram analisados quanto a sua efetividade na garantia da protecéo integral
de criangas e adolescentes no contexto digital. Para além da abordagem normativa, o
estudo recorre a a dados empiricos produzidos por instituicdes de referéncia, como o
Ministério dos Direitos Humanos e da Cidadania (MDHC), o Fundo das Nagdes Unidas para
a Infancia (UNICEF) e a organizacéo SaferNet Brasil. Esses dados foram utilizados com
intuito de dimensionar a situagao atual de violagdes de direitos na internet, reconhecendo
lacunas na regulamentagéo e na atuagao do Estado.

A escolha pela abordagem qualitativa € justificada pela necessidade de interpretar
os fendbmenos juridicos e sociais, buscando compreender os impactos das tecnologias da
informagéao sobre os direitos fundamentais da infancia. A partir dessa abordagem, também
foram examinados relatos e denuncias publicas de especialistas e ex-colaboradores de
grandes empresas de tecnologia, como no caso da ex-funcionaria do Facebook, Frances
Haugen, cuja denuncia revelou a omissao da plataforma em relagdo aos danos causados
a criangas e adolescentes.

Portanto, a metodologia usada ndo apenas permite a identificagcdo de falhas nas
estruturas da protecao juridica dos menores de idades nas redes sociais, mas também
proporciona diretrizes juridicas voltadas a criagdo de um marco especifico para
regulamentacao dessas plataformas, com foco em cuidar das criangas e adolescentes.
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4 RESULTADOS ALCANCADOS

A presente pesquisa possibilitou compreender a complexidade dos desafios
enfrentados diante da falta de normas que regulam o uso das redes sociais por criangas e
adolescentes no Brasil. Em contexto de um cenario cada vez mais digitalizado, e facil
acesso a internet, se tornando comum entre jovens, muitas vezes sem acompanhamento
de um adulto responsavel. Isso expde uma geragéao inteira a riscos reais, como o assedio,
cyberbullying, pornografia, pedofilia, entre outros, podendo afetar diretamente seu
desenvolvimento emocional, psicologico e social. Ademais dos perigos reconhecidos, como
assedio, cyberbullying e a exposigao a conteudos impréprios inclusive a ameaga crescente
da pornografia infantil, essa ultima torna-se mais acessivel através das redes sociais. Por
outro lado, n&o ha leis especificas estabelecidas no Brasil para proteger o conhecimento
dos menores na internet, tornando, assim, mais possivel que alunos de menor idade sejam
vitimas de abuso e exploragao sexual. No entanto, a internet pode se tornar uma ferramenta
educacional, desde que seja usada com consciéncia e com a supervisao de um
responsavel. Embora existam instrumentos legais voltados a protegdo da infancia e de
dados pessoais, como o Estatuto da Crianga e do Adolesente (ECA), o Marco Civil Internet
e a Lei Geral de Protecdo de Dados (LGPD), ainda s&o perceptiveis lacunas quando o
assunto € o uso das redes sociais por esse publico especifico.

Além da atuacgao da familia e das instituicdes, é necessario desde cedo promover a
formacéo digital das criangas e adolescentes, incentivando o uso consciente das redes
sociais, promovendo um ambiente digital mais seguro e saudavel. A escola nesse aspecto,
pode desempenhar temas como seguranga online e ética no uso da tecnologia, assim
preparando os jovens em compreender 0s risco que o ambiente digital pode trazer,
tornando-se capazes de fazer escolhas conscientes e assegurar a protecédo em situagdes
prejudiciais. Dessa forma, torna-se evidente que o ordenamento juridico brasileiro necessita
de avancos, no sentido de estabelecer normas com mais clareza e eficacia, sobre o uso
das redes sociais para menores de idade. A constru¢do de um marco legal especifico,
alinhando agdes de conscientizagdo e educagao digital, associado a estratégias e
campanhas de conscientizag&do, sendo essencial para assegurar a protecéo integral das
criangas e adolescentes no ambiente virtual, garantindo seus direitos sem comprometer

sua seguranga e bem-estar.
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