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RESUMO

O avango das tecnologias da informagéo e comunicagédo tem provocado transformagdes significativas no
campo do Direito Penal, especialmente nas investigagbes criminais. Dessa forma, a introdugdo de
ferramentas como inteligéncia artificial, analise de big data, vigilancia digital e investigagdes cibernéticas esta
reconfigurando a forma como os crimes sao identificados, processados e combatidos. Embora essas
inovagdes possam aumentar a eficiéncia das investigagbes, elas também levantam questbes complexas
sobre a protecdo dos direitos individuais, como a privacidade e o devido processo legal. A partir disso, o
trabalho analisa o impacto das tecnologias nas praticas investigativas, discutindo a adaptacéo das leis e as
implicacbes éticas e juridicas dessa mudanga. Ademais, aborda o uso de provas digitais, a cibercriminalidade,
as investigagdes com inteligéncia artificial e os desafios de protegdo dos dados sensiveis, como também s&o
explorados os dilemas éticos, como a vigilancia massiva, a discriminagdo algoritmica e o uso de tecnologias
de monitoramento, além do papel essencial do Poder Judiciario na regulagdo do uso dessas ferramentas.
Sendo assim, a conclusao aponta para a necessidade de equilibrar inovagdo tecnoldgica e respeito aos
direitos humanos, enfatizando que o uso de novas tecnologias deve ser feito com uma reflexao ética constante
e em conformidade com os principios do Estado Democratico de Direito e a regulamentagao do controle
rigoroso dessas tecnologias sao essenciais para garantir um sistema penal mais eficiente e justo.

PALAVRAS-CHAVE: Plataformas Digitais. Etica juridica. Inteligéncia Artificial.

ABSTRACT

The advancement of information and communication technologies has brought significant transformations to
the field of Criminal Law, particularly in criminal investigations. The introduction of tools such as artificial
intelligence, big data analytics, digital surveillance, and cyber investigations is reshaping the way crimes are
identified, processed, and combated. Although these innovations can enhance the efficiency of investigations,
they also raise complex issues regarding the protection of individual rights, such as privacy and due process
of law. In this context, the study analyzes the impact of technological developments on investigative practices,
discussing the adaptation of legislation as well as the ethical and legal implications of this shift. Furthermore,
it examines the use of digital evidence, cybercrime, investigations involving artificial intelligence, and the
challenges surrounding the protection of sensitive data. Ethical dilemmas are also explored, including mass
surveillance, algorithmic discrimination, and the use of monitoring technologies, in addition to the essential role
of the Judiciary in regulating the use of these tools. Thus, the conclusion highlights the need to balance
technological innovation with respect for human rights, emphasizing that the use of new technologies must be
guided by constant ethical reflection and must comply with the principles of the Democratic Rule of Law.
Effective regulation and strict oversight of these technologies are essential to ensuring a more efficient and
fair criminal justice system.
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1 INTRODUGAO

O desenvolvimento acelerado das tecnologias da informagdo e comunicagao tem
provocado transformacdes profundas em diversas esferas da sociedade contemporénea, e
o Direito Penal ndo escapa a essas mudancgas. A incorporacdo de novos recursos
tecnologicos no cotidiano das investigagdes criminais tem alterado significativamente as
metodologias de apuragao, a coleta de provas, a identificagdo de suspeitos e até mesmo a
forma como os delitos sdo processados e julgados. A utilizacdo de tecnologias como a
inteligéncia artificial, big data, analise de redes sociais, vigilancia digital, aplicativos moveis,
além da coleta de dados biométricos, transformou o modo como as autoridades investigam
crimes e buscam identificar padrées criminosos. No entanto, essas inovagdes nao apenas
ampliam a eficiéncia das investigagcdes, mas também trazem a tona uma série de questdes
éticas, juridicas e sociais que merecem uma analise aprofundada.

Esta pesquisa tem como objetivo analisar as implicagbes das novas tecnologias no
Direito Penal, especialmente no campo das investigagbes criminais. O advento de
ferramentas como o uso de algoritmos para prever comportamentos delituosos, a vigilancia
por cameras de seguranga equipadas com reconhecimento facial, a utilizacdo de dados
extraidos de smartphones, como geolocalizagédo (através de aplicativos como "Google
Maps" ou "iFood") e a coleta de DNA, entre outros, tem permitido que as investigagdes se
tornem mais rapidas, precisas e menos dependentes de testemunhas ou de evidéncias
fisicas. A analise de grandes volumes de dados e o cruzamento de informagdes de
diferentes fontes possibilitam, por exemplo, a identificagdo de padrées de comportamento
criminoso que antes seriam quase impossiveis de detectar.

No entanto, o uso dessas tecnologias levanta uma série de dilemas éticos e juridicos,
que se refletem em preocupacgdes sobre o equilibrio entre a prote¢cao da seguranga publica
e o respeito aos direitos fundamentais dos individuos, como a privacidade, a liberdade de
expressdo e o devido processo legal. A crescente utilizagdo de ferramentas como a
vigilancia em massa, o monitoramento digital, a coleta de dados sensiveis e a analise
preditiva de comportamentos criminosos, por exemplo, pode resultar em invasdes a
privacidade dos cidaddos, criando uma sensagdo de “monitoramento constante” e
aumentando o risco de abusos, como a discriminag&o algoritmica e a marginalizagao de

grupos vulneraveis.
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Essas tecnologias, embora eficazes para a investigacdo e repressao de crimes,
também geram desafios significativos no que tange a regulamentagdo e a governanga
desses meios. A auséncia de uma legislagéo clara e de garantias juridicas robustas pode
facilitar o uso indevido dessas ferramentas, seja por parte do Estado ou de entidades
privadas, colocando em risco direitos como a presunc¢ao de inocéncia, a transparéncia nos
processos judiciais e a protegdo contra tratamentos desumanos ou degradantes. O uso
indiscriminado de tecnologias sem o devido controle judicial pode comprometer o préprio
Estado de Direito, uma vez que pode ocorrer a violagao de direitos individuais sem a devida
fiscalizacdo ou possibilidade de contestagao.

Em face desses desafios, é essencial refletir sobre as formas de compatibilizar o
avancgo tecnologico com os principios constitucionais e os direitos fundamentais, a fim de
evitar que a busca por maior eficiéncia nas investigagdes resulte em danos irreparaveis a
dignidade humana e ao Estado democratico. Este trabalho busca, portanto, explorar as
implicagbes dessas tecnologias nas investigagbes criminais, com um olhar atento as
questdes éticas e juridicas envolvidas e propondo solugdées que permitam uma utilizagao
responsavel e equilibrada dessas ferramentas. Ao mesmo tempo, pretende-se investigar as
melhores praticas e regulamentagdes que podem garantir que a inovagao no campo das
investigacbes criminais ocorra de maneira justa, transparente e conforme os direitos

humanos.

2 REFERENCIAL TEORICO

Historicamente, o Direito Penal sempre foi um instrumento de ultima instancia,
conforme diz o principio da Ultima Ratio, voltado & protecdo dos bens juridicos mais
relevantes. Entretanto, a acelerac&o tecnoldgica forgou uma adaptagédo das normas penais
a nova realidade digital. Tecnologias como a inteligéncia artificial (IA), big data,
reconhecimento facial, vigilancia digital e computagdo em nuvem alteraram ndo apenas o
modo como se praticam crimes, mas também a maneira como eles sao investigados e
julgados (Castells, 2003).

As provas digitais tornaram-se elemento central em processos penais. Segundo
Cunha e Silva (2022), a admissibilidade dessas provas exige uma cadeia de custodia
rigorosa e o respeito aos principios do devido processo legal, contraditério e ampla defesa.
Dados de aplicativos, redes sociais, registros de localizagdo e e-mails passaram a compor
0 acervo probatodrio, exigindo também atualizagdo das leis sobre sigilo e privacidade (Brasil,
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2018). jurisdi¢ao, por sua vez, enfrenta novos desafios. A possibilidade de armazenamento

de dados em servidores fora do pais obriga o legislador a repensar normas sobre
cooperagao internacional em matéria penal. A Convencédo de Budapeste, ratificada pelo
Brasil em 2021, surge como um marco nesse sentido (Ministério Da Justica, 2021).

Luigi Ferrajoli (2002) defende que o Direito Penal do século XXI deve ser garantista,
ou seja, n&o basta reprimir: € preciso proteger os direitos fundamentais mesmo diante da
eficiéncia tecnolégica.

Diante disso, o uso de |A e big data pela policia tem permitido prever
comportamentos delituosos, a partir de padrdes extraidos de grandes volumes de dados
(Nardelli; Mascarenhas, 2024). Técnicas preditivas, se bem reguladas, podem acelerar
investigacdes e evitar injusticas. Por outro lado, algoritmos enviesados geram riscos de
discriminag&o algoritmica.

Exemplo notavel é o uso de dados de geolocalizagdo e de comunicagdes privadas.
A apreenséo e analise de celulares exige autorizagao judicial para quebra de sigilo, sob
pena de nulidade da prova. Esse ponto € discutido por Ramos (2023), que alerta para o
crescimento de provas obtidas por vias ilegais.

O uso de drones e cameras em tempo real amplia a capacidade de observagao
policial em zonas de risco, sem necessidade de exposi¢cdo dos agentes (Carvalho, 2021).
Esses equipamentos também geram material visual que pode ser validado como prova,
desde que respeitada a legalidade da obtencgao.

A digitalizagdo dos processos judiciais, por sua vez, tornou os tramites mais rapidos
e acessiveis. Plataformas como o PJe (Processo Judicial Eletrénico) tém facilitado o
compartilhamento de provas e a tramitagdo de processos (CNJ, 2020). Contudo, a
seguranca desses sistemas ainda é alvo de preocupacgdo, especialmente quanto a
vulnerabilidade de dados sensiveis.

O wuso de tecnologia nas investigacbes deve respeitar o principio da
proporcionalidade. Vigilancia massiva, mesmo que eficiente, pode violar direitos como a
privacidade, liberdade de expressao e presung¢ao de inocéncia (Lessig, 1999).

O risco de "perfis criminais" automatizados compromete o devido processo legal.
Segundo Souza (2021), algoritmos treinados com dados enviesados tendem a repetir
preconceitos sociais. Isso refor¢ca a necessidade de auditoria constante dos sistemas de IA
usados pelo Estado.
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Também surgem preocupagbes com a compreensibilidade das decisbes
automatizadas. A "caixa-preta algoritmica" desafia o contraditorio, pois dificulta que o
acusado entenda ou conteste os critérios usados contra si (Dias; Almeida, 2023).

Portanto, é imprescindivel a regulagdo do uso de IA no Judiciario e nas policias, com
transparéncia nos algoritmos, acesso a dados auditaveis e participacdo da sociedade civil
(ONU, 2021). O Conselho da Europa também tem orientado os Estados a criarem marcos
legais especificos para tecnologia e direitos fundamentais.

Por fim, a formac&o dos operadores do Direito deve incluir competéncias digitais.
Advogados, juizes e promotores precisam entender os riscos e potenciais das tecnologias

para que atuem de forma responsavel e justa.

3 METODOLOGIA

A presente pesquisa adota uma abordagem qualitativa e de cunho bibliografico, cujo
objetivo é promover uma analise critica e reflexiva sobre o impacto das tecnologias
emergentes no campo das investigagdes criminais e nas praticas do Direito Penal
contemporaneo. A metodologia bibliografica consiste na coleta, selegdo, analise e
interpretacéo de fontes secundarias — como livros, artigos cientificos, teses, dissertacdes,
legislagdes, jurisprudéncias e documentos institucionais — que abordam a interface entre
tecnologia, investigagcédo criminal e garantias constitucionais. Por meio dessa abordagem,
busca-se compreender os aspectos juridicos, éticos e sociais relacionados ao uso de
instrumentos como inteligéncia artificial, big data, vigilancia digital e provas digitais no
processo penal. A escolha por essa metodologia justifica-se pela necessidade de construir
um referencial tedrico sélido e multidisciplinar que permita examinar criticamente os efeitos
da inovagao tecnologica sobre os principios do Estado Democratico de Direito.

Assim, a analise ndo se limita a descrever o uso das tecnologias, mas busca
contextualizar suas aplicagdes no cenario juridico atual, evidenciando os riscos, os desafios
regulatorios e as possiveis violagdes de direitos fundamentais, como o direito a privacidade,
o devido processo legal e a presungao de inocéncia. O percurso metodoldgico iniciou-se
com a definicdo dos principais eixos tematicos da pesquisa: a insergao das tecnologias da
informagéo nas investigagdes criminais, o conceito de prova digital e seus desdobramentos
legais, os impactos da inteligéncia artificial e da vigilancia massiva no processo penal, além
dos desafios ético-juridicos advindos desse novo contexto. A partir desses eixos, foram

Anais Eletronico do Il Congresso de Direito UniCesumar
ISBN - 978-65-978610-0-2 959
UNICESUMAR - Universidade Cesumar

\&) uniCesumar

EDUCACAO PRESENCIAL E A DISTANCIA



AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
\\\

selecionadas obras de autores classicos e contemporaneos do Direito Penal, da Filosofia

do Direito, da Criminologia e da Ciéncia da Computagao Juridica, com énfase em estudos
que tratam da regulacdo e da governancga de tecnologias no sistema de justiga criminal.

A pesquisa bibliografica foi conduzida por meio de levantamento em bases
académicas como Scielo, Google Scholar, Periodicos CAPES, além de livros de referéncia
disponiveis em bibliotecas digitais e fisicas. Foram também considerados documentos
oficiais de instituigdes nacionais e internacionais, como o Conselho Nacional de Justica
(CNJ), o Supremo Tribunal Federal (STF), o Ministério da Justica, bem como entidades
como a Organizacdo das Nagdes Unidas (ONU) e o Conselho da Europa, que vém
debatendo a regulagéo ética do uso de tecnologias na seguranga publica.

Durante a analise do material coletado, utilizou-se o método dedutivo, partindo-se
de premissas gerais sobre o papel das novas tecnologias no contexto juridico e
investigativo, para entdo examinar casos especificos de aplicagdo no Brasil e no exterior.
Foram também considerados elementos do método comparativo, com o intuito de destacar
diferentes modelos de regulagdo e boas praticas que vém sendo adotadas em outras
jurisdi¢des.

A metodologia adotada permitiu construir uma base tedrica critica e atualizada,
capaz de subsidiar a analise das transformag¢des em curso no processo investigativo penal
e de propor reflexdes sobre a necessidade de criagcdo de politicas publicas e marcos
regulatorios eficazes. A opgao pela pesquisa bibliografica, além de pertinente ao objeto de
estudo, é especialmente relevante diante da natureza juridica e ética do tema, que exige
uma compreensao aprofundada dos fundamentos constitucionais e legais que norteiam o
sistema de justigca criminal.

Dessa forma, o estudo se sustenta em uma perspectiva interdisciplinar e garantista,
orientando-se pelos principios do Estado de Direito e pela defesa intransigente dos direitos
humanos, sem perder de vista a importancia da modernizagao das investigagdes criminais

diante dos novos desafios impostos pela era digital.

4 RESULTADOS ESPERADOS

Dado o exposto, espera-se que este estudo proporcione uma analise critica e
aprofundada sobre os impactos dos avancgos tecnoldgicos nas investigagdes criminais, com
o intuito de contribuir para o aprimoramento da doutrina penal contemporanea e da pratica

juridica. O trabalho visa, principalmente, fomentar a reflexdo sobre os limites éticos e
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juridicos do uso de tecnologias emergentes, como inteligéncia artificial, big data,
reconhecimento facial e vigilancia digital, no processo penal.

A pesquisa pretende destacar os riscos intrinsecos ao uso dessas tecnologias,
especialmente no que tange as possiveis violagdes de direitos fundamentais, como a
privacidade, o devido processo legal, a presungdo de inocéncia e a dignidade humana.
Além disso, abordar como utilizacdo de dados pessoais e a coleta indiscriminada de
informagdes por meio de sistemas tecnolégicos avangados podem comprometer a esfera
intima dos individuos e colocar em risco o exercicio pleno das garantias constitucionais, se
nao forem adequadamente regulamentadas.

Outrossim, a pesquisa pretende fornecer subsidios tedricos e normativos que
possam auxiliar na formulagao de politicas publicas mais eficazes e juridicamente seguras,
capazes de conciliar o avango tecnolégico com os principios garantistas do Estado
Democratico de Direito. Nesse contexto, € imprescindivel que a tecnologia seja integrada
de maneira que nao apenas otimize as investigagdes, mas que também respeite as normas
fundamentais da Constituicdo, promovendo um equilibrio entre a necessidade de
seguranca publica e a protegdo das liberdades individuais.

O trabalho busca, assim, oferecer uma contribuicdo para o debate sobre a
necessidade de atualizagcdo da legislagdo penal e processual, face as novas formas de
criminalidade digital e a crescente digitalizacdo das relagdes sociais. As mudangas no
cenario juridico exigem uma legislagcado dindmica e adaptada aos desafios trazidos pela
tecnologia, para que o sistema penal se mantenha eficaz sem comprometer direitos
fundamentais.

Outro resultado esperado com este estudo é o estimulo a capacitacao técnica
continua dos operadores do Direito — juizes, promotores, advogados, defensores publicos
e policiais — para o uso responsavel e critico das ferramentas tecnoldgicas nas
investigacdes. Isso inclui ndo apenas o dominio das tecnologias em si, mas também a
capacidade de interpretar corretamente as provas digitais e garantir sua validade no
processo penal. A educagao juridica e a formagao de profissionais preparados para lidar
com as questdes tecnoldgicas sdo fundamentais para evitar erros processuais, distorgdes
na busca pela verdade e a vulnerabilidade do sistema judicial a abusos. Assim, o estudo
propde a criagdo e o fortalecimento de nucleos especializados em direito digital, que
possam orientar as instituicbes publicas e privadas quanto ao uso adequado da tecnologia,
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além de sugerir a inclusdo do tema no curriculo académico e em concursos publicos da

area penal.

Por fim, almeja-se que o trabalho contribua para o fortalecimento da atuagédo do
Poder Judiciario como agente regulador e garantidor dos direitos fundamentais diante do
avanco tecnolégico. A fungéo do Judiciario, nesse cenario, ndo se limita a aplicagao da lei,
mas também ao papel de supervisor e regulador do uso de tecnologias, assegurando que
estas sejam aplicadas de maneira justa e equitativa. A constru¢do de um marco juridico
equilibrado e eficaz para o uso das tecnologias no campo penal €, portanto, essencial para
garantir que a inovagdo nao prejudique os pilares da justica, mas os reforce com
responsabilidade e legitimidade. A inovagao tecnoldgica pode ser uma poderosa aliada na
administragdo da justica, mas apenas se for utilizada dentro de um marco juridico claro,
com controles rigorosos, transparéncia e supervisdo adequadas, de modo que promova um

sistema de justica penal mais agil, eficiente, transparente, justo e, sobretudo, humanizado.
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