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RESUMO

O presente trabalho propde investigar a fragilidade da Lei n°® 13.709/2018 (Lei Geral de Protegao de Dados
Pessoais — LGPD) como instrumento de efetivagao do direito da personalidade, notadamente a dependéncia
digital e a falta do conhecimento do controle de seus dados pessoais . O objetivo geral é analisar como se
estabelece as regras para o tratamento de dados pessoais, visando proteger os direitos fundamentais de
liberdade e privacidade das pessoas, ja os especificos (1)identificar a caréncia da cultura de protegéo de
dados da sociedade brasileira, (2) analisar as praticas relacionadas ao tratamento de dados pessoais,
(3)demonstrar o impacto da negligéncia da fiscalizagao da Lei LGPD a vida das pessoas. A metodologia
empregada refere-se a uma pesquisa bibliografica e documental, utilizando o método dedutivo. Como
problema de pesquisa, discute-se as consequéncias da utilizagdo de dados utilizados pelas redes sociais.
Nesse cenario, justifica-se a presente pesquisa uma analise critica de que a norma estudada contém uma
fragilidade evidente na sua efetividade a medida que é utilizada para a protegéo do direito a personalidade.
Destaca-se, assim, a necessidade de debates e a¢des continuas para assegurar a efetivagdo da LGPD no
ambito do direito da personalidade. Entretanto, conclui-se que a eficacia dessas garantias ainda ¢ limitada e
demanda melhores fiscalizagédo nos ciberespagos.

PALAVRAS-CHAVE: Cultura.Direito.Protecdo de dados.

ABSTRACT

This study aims to investigate the fragility of Law No. 13,709/2018 (General Data Protection Law — LGPD) as
a tool for enforcing personality rights, particularly in the context of digital dependence and the lack of knowledge
regarding control over personal data. The general objective is to analyze how rules for the processing of
personal data are established, aiming to protect individuals’ fundamental rights to freedom and privacy. The
specific objectives are: (1) to identify the lack of a data protection culture in Brazilian society, (2) to analyze
practices related to the processing of personal data, and (3) to demonstrate the impact of negligent
enforcement of the LGPD on people’s lives. The methodology employed consists of bibliographic and
documentary research, using the deductive method. The research problem addresses the consequences of
the use of personal data by social networks. In this context, this study is justified as a critical analysis showing
that the law studied presents evident fragility in its effectiveness when used to protect personality rights. Thus,
the research highlights the need for continuous debate and actions to ensure the effective implementation of
the LGPD in the field of personality rights. However, it concludes that the effectiveness of these guarantees is
still limited and requires improved enforcement in cyberspace.

KEYWORDS: Culture. Law. Data protection.

Anais Eletronico do Il Congresso de Direito UniCesumar
ISBN - 978-65-978610-0-2 1533

UNICESUMAR - Universidade Cesumar
\&) uniCesumar

EDUCACAO PRESENCIAL E A DISTANCIA


https://orcid.org/0000-0001-9684-7844
http://lattes.cnpq.br/4561467918248070
mailto:welington.jorge@unicesumar.edu.br
mailto:isadoramanholer1@gmail.com
mailto:liviams_l@hotmail.com
mailto:Sarahduda91@gmail.com

AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
\\\

1 INTRODUGAO

Apresentacéo do tema: Conforme o geografo Milton Santos, a chamada "Revolug¢ao
Técnico-Cientifico-Informacional”, iniciada na década de 1970, refere-se aos avangos
tecnolégicos que passaram a impactar diretamente o cotidiano das pessoas. Nesse
contexto, comega a surgir normas como o Marco Civil da Internet (Lei n°® 12.965/2014) e a
Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n® 13.709/2018), esta ultima
inspirada no Regulamento Geral sobre a Protecdo de Dados (GDPR) da Unido Europeia.
Dessa maneira, a LGPD visa assegurar o tratamento de dados pessoais e estabelecer
direitos fundamentais a sociedade brasileira.

Relevancia do tema: No entanto, a aplicabilidade da norma nao exerce sua totalidade
na efetivagdo do direito da personalidade, possuindo negligéncias as pessoas naturais e
juridicas. Por conseguinte, o presente artigo tem como objetivo geral analisar as
disposi¢cbes da Lei Geral de Protecdo de Dados (LGPD) com o intuito de compreender a
instabilidade da protegcdo dos direitos fundamentais de liberdade e privacidade da
sociedade brasileira. Outrossim, a especifica caréncia do desprovimento da cultura
brasileira acerca da protecdo de dados demonstrando facilidade na busca e encontro de
informagdo dos usuarios, ademais observar os costumes sociais que interferem na
efetividade da norma e na consolidagao de uma cultura de protecao de dados alinhada aos
direitos fundamentais no Brasil, por fim, espera-se constatar que a falta de fiscalizagcédo da
Lein®13.709/2018 prejudica a vida da populacéo, expondo eles a riscos com o uso indevido
de dados pessoais nas midias sociais.

A presente pesquisa adota uma abordagem documental, voltada a analise critica das
limitagbes da Lei Geral de Protegdo de Dados Pessoais (Lei n° 13.709/2018) como
instrumento da efetivagcado do direito da personalidade, bem como da utilizacdo das midias
sociais com finalidade de coleta e transferéncia de informacgdes pessoais dos usuarios. O
meétodo de procedimento utilizado é o dedutivo, encaminhando-se do conhecimento amplo
até as informagdes particulares com énfase na lei analisada, seguindo-se principios gerais
da Carta Magna e dos direitos fundamentais, sobretudo com enfoque no direito a
privacidade e especialmente no que tange a protecdo da personalidade daqueles que
fornecem seus dados.

Na contemporaneidade, a relevancia da norma Geral de Protecdo de Dados
Pessoais (LGPD), representou-se uma salto historico no Estado brasileiro, inspirando - se
no Regulamento Geral sobre a Prote¢cdo de Dados (GDPR) da Unido Europeia que
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contempla aos cidad&dos europeus maior controle sobre seus dados pessoais. Sob esse

viés, a LGPD busca assegurar direitos fundamentais como a privacidade, a intimidade e a
dignidade da pessoa humana. Todavia, o dispositivo estudado contém uma fragilidade
relevante na sua efetividade como lei a medida que ¢é utilizado para a protegcao do direito a
personalidade. Tal vulnerabilidade, ocorre em grande parte pela caréncia do desprovimento
da cultura com enfoque na protecao de dados e da negligéncia do Estado em garantir uma
fiscalizagdo mais vigorosa sob a Lei n°® 13.709/2018.

Objetivos do projeto: Neste contexto, a atuagdo ainda limitada da Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018), em conjunto com a falta de costume
protecao de dados na sociedade brasileira e o obstaculo de uma fiscalizacao efetiva, o que
levanta diversas duvidas quanto a aplicabilidade e a capacidade da LGPD de proteger, de
forma concisa, o direito da personalidade. Em sintese, surge a necessidade de investigar
se a Lei n® 13.709/2018, tem conquistado seu principal papel como instrumento eficaz do
direito da personalidade. Assim,a dificuldade que se apresenta € enquanto a LGPD tem se
mostrado eficaz na efetivagdo do direito da personalidade frente as fragilidades estruturais
e praticas observadas no Brasil?

Limitacdes do estudo: Compreende-se que esta pesquisa apresenta e analisa
criticamente as limitagdes estruturais, normativas e praticas da Lei Geral de Protecdo de
Dados Pessoais (LGPD) em relacdo ao instrumento de efetivacdo do direito da
personalidade no Brasil. Assim, ha uma necessidade de consolidar uma cultura de protegao
de dados no pais, de modo a assegurar a integridade da pessoa humana no ciberespaco.

2 REFERENCIAL TEORICO

Na contemporaneidade, a constru¢cdo do direito a protecdo de dados pessoais no
Brasil esta inserido em um panorama internacional de mudangas tecnologicas
impulsionadas pelo crescimento da internet e das midias sociais. Sob essa otica, cada vez
mais a informagdo na sociedade € compreendida como uma referéncia fundamental e
sendo mais utilizada de forma mais precisa para as tomadas de decisées e aprimoramento
dos efeitos promovido por ela, de acordo com (Silva et al., 2013). Seguindo tal l6gica, os
efeitos produzidos por essa ampla informacédo se torna cada vez mais dificultoso para a
eficacia da prote¢ao de dados como instrumento do direito a personalidade. Neste contexto,
a garantia da personalidade comega a ser discutida no século XIX, no qual engloba os
direitos que s&o proprios das condigdes humanas que abrangem a privacidade, a intimidade
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e a liberdade. Segundo (Ramiro; Cassiano., 2024) a Constituicdo Federal de 1988,
estabelece como diretrizes um dos fundamentos do Estado Democratico de Direito, que
atua como principio para orientar a formulacao, interpretacdo e aplicacdo das normas
juridicas, refletindo a um sistema normativo voltado a valorizagdo da condicdo humana em
todas as suas dimensdes. Sob esse viés, no ambiente virtual a exposi¢cdo do direito a
personalidade é vulneravel o que possibilita o individuo a se transformar em apenas um
objeto com suas informagdes pessoais para as redes sociais, podendo ser utilizadas a
qualquer momento. Ademais, a assisténcia dos direitos da personalidade juridica obteve
uma maior relevancia apos a Segunda Guerra Mundial sendo inserida na protegdo da
dignidade humana de acordo com (SIQUEIRA et al., 2018). Com esses avangos, as hormas
do Estado brasileiro, ainda persistem omissdes na lei e na sua efetividade. Seguindo tal
l6gica, a aplicagdo da Lei n°® 13.709/2018 (LGPD), ainda revela fragilidades normativas
quando se fala na protecdo da personalidade, frente as ameacas do século XXI, no
ambiente digital, como o acesso facilitado de dados pessoais fornecido as midias sociais
com facilidade. Nesse sentido, a criagao de ciberespacos € uma nova realidade

que ja esta sendo globalizada prevendo diferentes normas para assegurar o direito
da personalidade e a eficacia das leis de protecdo de dados em cada pais. Dessa forma, o
autor (Gouveia., 2021) afirma que a legislagdo € dispersa, apenas sendo util numa
dimensédo transnacional. Assim, a fragilidade de proteger os dados dos usuarios em
ciberespagos como sua imagem, liberdade e honra se torna raro a nivel nacional, sendo
apenas utilizavel em casos que ha uma abrangéncia de direito a outros Estados, como
acontece com o Regulamento Geral sobre a Prote¢cdo de Dados (GDPR) da Unido
Europeia, abrangendo demais paises que fazem parte do bloco econémico. O avango da
digitalizacado e a massiva popularizagédo da internet no Brasil, abriu eixos aceleradamente
aos riscos a privacidade e a autonomia de informacdes dos individuos. Dessa maneira, de
acordo com (Mendonga; Souza., 2024), o impacto da Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), reside no desafio de garantir a seguranga, a privacidade e
o controle das informagdes dos individuos em um ciberespago que é variavel, global e
profundamente interconectado. Esse, desafio, torna-se mais facil a caréncia da cultura de
protecdo de dados da sociedade brasileira, 0 que advém de uma maior fiscalizacdo e
regulamentacdo da Autoridade Nacional de Protecdo de Dados (ANPD) da protecdo de
dados pessoais, solicitados as midias sociais, obtendo-se lacunas na efetivacdo da LGPD.

Compreender os riscos inerentes e atuar preventivamente na mitigacdo desses riscos &
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uma tarefa que exige uma abordagem interdisciplinar, envolvendo engenharia, gestao da
informagéo e direito. Dessa forma, segundo (Boeckl et al., 2019) “ alguns dispositivos
geralmente usam protocolos que os controles de seguranga cibernética e de privacidade
para Tl convencional ndo conseguem entender e analisar”, assim, a LGPD, apesar de
fornecer diretrizes gerais, ainda carece de regulamentagcdo especifica voltada para o
periodo de existéncia desses dispositivos. Tal légica evidencia a importédncia da
responsabilidade e fiscalizagdo da Autoridade Nacional de Protecdo de Dados (ANPD) na
coleta de dados realizada por aplicativos nos ciberespacos. O compromisso da Lei Geral
de Protegdo de Dados Pessoais (Lei n° 13.709/2018), de garantir a transparéncia e a
administragao sobre os dados ndo € uma realidade presente no Brasil. Sob esse viés, de
acordo com (Barbosa., 2014), a sociedade digital tem a idealizagdo que possui controle
sobre seus dados pessoais ao utilizar as redes sociais. No entanto, esta realidade nao
acontece, muita da vezes, torna-se refém de algoritmos que desconhece, o que salienta a
caréncia da cultura brasileira para o fortalecimento da educacéo digital e da regulagao
técnica, para que assim, a norma LGPD torna-se eficiente para assegurar de forma plena
o direito da personalidade. A consequéncia da negligéncia da fiscalizagdo da Lei n°
13.709/2018 implica na sua eficacia, o que compromete enquanto instrumento do direito da
personalidade. A falha do Estado em exercer a eficacia do controle e puni¢céo, estende-se
para praticas abusivas de tratamento de dados, como a comercializagdo ilicita de
informacdes pessoais e 0 vazamento de dados de usuarios, o que oferece risco as quebras
de confidencialidade trazendo impactos negativos para os individuos. Em um contexto em
que as informacgdes pessoais sdo mercantilizadas, a auséncia de controle sobre os proprios
dados compromete ndao apenas a liberdade individual, mas o exercicio pleno da cidadania
(Santos; Araujo., 2023). Neste contexto, a aplicagdo da coleta de dados dos usuarios
brasileiros nas redes sociais, salienta os processos e a comercializacdo impulsionada por
Estados e grandes corporagdes. Sob esse viés, as praticas relacionadas ao tratamento de
dados pessoais impde ao conjunto de normas e regras que regem o pais, o desafio para
regular praticas altamente sofisticadas que envolvem algoritmos, inteligéncia artificial e
questdes legais que abrangem demais Estado. A LGPD, ainda que seja a mais atualizada
em eficacia no Brasil, ainda carece de mecanismos eficazes para lidar com a complexidade
dessa nova realidade digital que abrange demais fronteiras. (Costa, Oliveira., 2019).
Portanto, o principio da LGPD em assegurar a privacidade e a informagé&o relacionada a
pessoa natural identificada ou identificavel, obtém a fragilizacdo na efetivagdo desses
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direitos em conjunto com o direito da personalidade. Sob essa ética, a Lei n° 13.709/2018

nao € totalmente explicita ao indicar qual tipo de responsabilidade deve ser aplicada em
casos de violagédo ( Tasso., 2020). Em concluséo, essa incerteza ndo tem se mostrado
eficaz na efetivagdo do direito da personalidade frente as fragilidades estruturais e praticas
no Brasil, logo acarreta de modo negativo a aplicagdo justa e rapida da norma, além de
gerar inseguranca juridica e enfatizar a caréncia da cultura da cultura de prote¢ao de dados
da sociedade brasileira.

3 METODOLOGIA

A presente pesquisa adota uma abordagem bibliografica, com enfoque em uma
pesquisa documental, voltada a analise critica das limitagbes da Lei Geral de Protecéo de
Dados Pessoais (Lei n® 13.709/2018) como instrumento da efetivacdo do direito da
personalidade. A exploragcao documental consistiu na utilizagdo de documentos como fonte,
sendo utilizados por meio escrito nesta pesquisa, fundamentos teoricos voltados ao direito
digital e sua finalidade no mundo contemporaneo e direito da personalidade e seu contexto
mundial. Neste contexto, essa visdo permitiu a construcido de um referencial consolidado,
que tivesse embasamento na analise dos principios da Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018), das garantias constitucionais e nas suas implicagdes sociais
no tratamento de dados no mundo digital. Elencaram - se, ao enfoque qualitativo, que
consistiu na investigacéo por tras da escolha do tema do presente resumo. Sob esse viés,
uma norma que assegura os direitos deve consistir de forma plena na protegao do direito
do individuo, porém, a LGPD contém lacunas quando se fala no comércio de coleta de
dados pessoais e na caréncia cultural da sociedade brasileira em estudar e entender sobre
seus direitos presente na norma. Assim, o surgimento com o conflito com o direito da
personalidade preservando a honra, a liberdade e a imagem é levado em consideragao
para assegurar o direito da sociedade do Brasil, quando constata-se com a Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018). Adotou-se na presente pesquisa um
contexto histérico para recorrer a doutrina juridica, como a citagdo da Carta Magna e a
legislacdo utilizada para o tratamento de dados na Unido Europeia. Dessa forma, buscou-
se compreender como o ordenamento brasileiro tem construido o direito da protecéo de
dados pessoais, com enfoque na privacidade do usuario. Além disso, esta analise permite
ir além dos principios que regem a Lei n°® 13.709/2018 (LGPD), no cenario contemporaneo

brasileiro e também realizar-se de forma critica nas limitagdes e omissdes do ordenamento
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juridico\>ente as dinamicas da era digital, notada pela exploracdo mercadologica da
identidade individual. Nesse sentido, constitui-se de artigos realizados a mais de 10 anos,
a fim de explorar e dar base ao histérico da discussao sobre dados e informagao antes da
LGPD. Ademais, a escolha de artigos mais recentes apos a promulgacéo da LGPD, enfatiza
a importancia da pesquisa ao evidenciar a preocupagao com a atualizagdo da era digital,
especialmente quanto aos desafios contemporaneos da aplicacdo da Lei n°® 13.709/2018
em um ambiente digital transnacional e altamente automatizado. Portanto, os artigos
citados no presente resumo apresentam um panorama relativamente consistente para
contextualizar a fragilidade da Lei n° 13.709/2018 (LGPD) enquanto instrumento de

efetivagdo do direito da personalidade.

4 RESULTADOS ALCANCADOS OU ESPERADOS

Tendo em vista o presente resumo, observa-se que a promulgacéo da Lei Geral de
Protecdo de Dados Pessoais ( Lei n°® 13709/2018), representou um marco normativo no
ordenamento juridico brasileiro. No entanto, a sua aplicabilidade contém diversos desafios.
Diante disso, a fragilidade institucional da fiscalizagao e da aplicagdo da norma representa
uma compreensao importante as crescentes demandas sociais e tecnologicas por protegao
de dados, além de apresentar limitacdes que comprometem a efetividade da norma e auxilia
para a perpetuacao de praticas abusivas nos ciberespacos. Neste contexto, a Autoridade
Nacional de Protecdo de Dados (ANPD),no qual foi criada com o objetivo de regulamentar
e fiscalizar o cumprimento da LGPD, ainda ndo conta com recursos técnicos, humanos e
financeiros suficientes para exercer plenamente sua func¢do. Essa limitacdo da ANPD,
fundamenta na negligéncia de que muitas vezes a coleta e tratamento de dados pessoais
s&o realizados muitas vezes indiscriminadamente e sem o consentimento necessario dos
titulares.Diante desse cenario, € fundamental possibilitar ajustes nas estruturas da norma
da LGPD, sobretudo o fortalecimento da Autoridade Nacional de Protecdo de Dados
(ANPD), tornando uma agéncia que possa conter uma autonomia funcional e orgamentaria.
Além disso, é necessario que o Estado possa investir em politicas publicas voltadas a
conscientizagdo e educacao digital, o que permite a sociedade brasileira compreender e
rever seus direitos digitais.Conclui-se que a insergao de elementos historicos, mediante o
levantamento dos artigos publicados ao longo de mais de uma década, ajudou a tragar a
evolugéo da protecdo de dados no Brasil, antes e depois da promulgagao da LGPD. Esta
abordagem evolutiva foi fundamental para evidenciar o carater reativo da legislagcao
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brasileira e para evidenciar a permanéncia de desafios estruturais. Evidencia-se que a

metodologia escolhida para o presente resumo, foi de espléndida importancia trazendo
consigo artigos recentes e artigos publicados ao longo de mais de uma década, o que
contribuiu para delinear a conclusao e as negligéncias presente na Lei Geral de Protecao
de Dados Pessoais (Lei n° 13.709/2018) e a importancia de uma cultura com uma
diminuicdo na caréncia digital por meio da sociedade brasileira. Portanto, a protegdo de
dados no Brasil, ainda demonstra grande fragilidade como instrumento da efetivagado do
direito da personalidade. Dessa forma, é indispensavel o compromisso em proteger a
dignidade e a privacidade da pessoa humana em um mundo globalizado é de
responsabilidade coletiva. E necessario o engajamento do Estado, da sociedade civil e do
setor privado para construir uma cultura de protecdo de dados no Brasil depende nao
apenas da programagcao de regras juridicas eficazes, mas de uma mudanca estrutural como

amparo do direito a personalidade do individuo.
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