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RESUMO

Com o avango da tecnologia, surgem também preocupagbes cada vez maiores como a invasdo da
privacidade. Em 2025, vivenciamos um cenario que antes parecia futurista: além do reconhecimento facial
(Face ID), passou-se a adotar o cadastro da iris como forma de identificagdo. No entanto, essa pratica nao
pode passar despercebida e deve ser minuciosamente analisada antes de se converter em resultados
praticos. Esta pesquisa foi motivada pelo pouco destaque que foi dado a uma pratica tdo perigosa e até entéo
desconhecida, como a venda da Iris do olho. Dessa forma, este artigo tem como objetivo analisar os diversos
aspectos envolvidos nessa nova fronteira entre tecnologia, identidade e economia, refletindo sobre as
implicagbes do projeto Worldcoin e os desafios éticos e sociais que emergem em uma realidade onde até
mesmo a iris pode se tornar um ativo negociavel. A pesquisa foi desenvolvida a partir da andlise de um caso
pratico, complementada por estudos e referéncias bibliograficas relevantes ao tema. Espera-se, com este
trabalho, alertar a populagéo sobre os riscos associados as novas tecnologias, a comercializagdo de dados
pessoais e conscientiza-las sobre seus direitos.

PALAVRAS-CHAVE: Protegdo de Dados. LGPD.Aspectos juridicos.

ABSTRACT

With technological advancement, increasing concerns have emerged, such as the invasion of privacy. In 2025,
we are experiencing a scenario that once seemed futuristic: in addition to facial recognition (Face ID), iris
registration has begun to be used as a form of identification. However, this practice cannot go unnoticed and
must be thoroughly analyzed before being implemented in practice. This research was motivated by the limited
attention given to such a dangerous and previously unknown practice, namely the sale of the human iris. Thus,
this article aims to analyze the various aspects involved in this new frontier between technology, identity, and
economy, reflecting on the implications of the Worldcoin project and the ethical and social challenges that arise
in a reality where even the iris can become a tradable asset. The research was developed through the analysis
of a practical case, complemented by studies and bibliographic references relevant to the topic. This work
seeks to raise public awareness about the risks associated with new technologies, the commercialization of
personal data, and to inform individuals about their rights.

KEYWORDS: Data Protection. LGPD. Legal Aspects.
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1 INTRODUGAO

L 4

No inicio deste ano, videos de filas extensas em S&ao Paulo chamaram a atencéo de
milhdes de usuarios nas redes sociais. Nessas imagens, pessoas aguardam para realizar
um procedimento até entdo inusitado: a coleta da iris ocular, e como pagamento,
criptomoedas. A cena, que a primeira vista remete a um futurismo, faz parte de um projeto
da Worldcoin, conduzido pela empresa Tools for Humanity. Utilizando um dispositivo
chamado Orb, a proposta do projeto é criar um novo tipo de identidade digital baseado em
biometria ocular, o que a empresa chamou de “prova de humanidade”. Segundo a Tools for
Humanity (2025), o objetivo ndo € apenas verificar identidades, mas estabelecer um novo
padrdao de reconhecimento individual em um mundo cada vez mais dominado por
inteligéncias artificiais e interagdes digitais automatizadas. A promessa € que a verificagao
biométrica, uma vez criptografada e fragmentada, sera de posse exclusiva do usuario,
garantindo anonimato e seguranga, devido ao fato de que esse processo ndo pode ser
replicado por robds. Ainda assim, o projeto levanta questdes éticas, sociais e juridicas
profundas: até que ponto € seguro e ético trocar dados biométricos por moedas digitais?
Como garantir que essas informagdes n&o sejam utilizadas de forma indevida no futuro? E,
principalmente, o que motiva tantas pessoas a cederem dados t&o sensiveis em troca de
R$500? O avanco de iniciativas como essa expde lacunas na legislagdo sobre protegdo de
dados e revela o quanto a populagdo esta disposta a negociar sua privacidade e seus
direitos diante de promessas de beneficios financeiros imediatos. Esta discussdo esta
inserida em um contexto maior de debates sobre privacidade de dados, vigilancia digital,
inclusdo financeira e desigualdade social. Em paises com altos indices de pobreza e
exclusao digital, o apelo de recompensas monetarias pode ser mais forte do que as
preocupagdes com a seguranga de dados pessoais. Além disso, pode surgir o risco de
naturalizar a troca de dados sensiveis por vantagens econémicas, sem que haja a devida
compreensao sobre os impactos de longo prazo. O valor simbdlico e pratico atribuido aos
dados biométricos passa a ser reconfigurado, fazendo com que o proprio conceito de
identidade seja transformado. A Worldcoin pode representar o inicio de uma nova era
digital, marcada pela intersegdo entre tecnologia, economia e identidade. No entanto,
também serve como alerta para os limites da ética em tempos de inovagdo acelerada. E
fundamental que o debate sobre o uso de dados biométricos seja acompanhado por
politicas publicas eficazes, regulamentacdes claras e um esforgo conjunto para garantir que
os direitos fundamentais dos cidad&os sejam preservados. A tecnologia, por si sO, ndo &
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nem boa nem ma — seu impacto depende de como € utilizada e de quem detém o controle

sobre ela.

2 REFERENCIAL TEORICO

Primeiramente, Flavia Martins Bahia (2020), comenta a respeito do Principio da
Dignidade Humana como mola propulsora do respeito e da observancia aos direitos
fundamentais. Nessa perspectiva, a autora advoga que o Estado Democratico de Direito
esta afinado a ideia de que a esséncia minima do ser humano precisa ser protegida contra
agressodes e arbitrariedades. Ao poder publico, cabe a relevante missao de tentar conter as
possibilidades de ofensa e, principalmente, as nocivas consequéncias decorrentes de
violéncias a dignidade humana e a proteg&o aos direitos fundamentais bem como humanos
(Bahia, 2020). Dentro do rol ndo taxativo dos direitos fundamentais, dois sdo pertinentes,
guanto ao assunto proposto, o direito a privacidade e o direito a personalidade. O direito a
privacidade, segundo Cleber Masson (2019), faz com que o titular tenha a prerrogativa de
nao expor suas particularidades, sem que haja critério e fundamento cuidadosamente
estabelecidos para tanto. Posto isso, a privacidade, assim como qualquer outro direito
fundamental, ndo escapa da participacdo do ente publico, especialmente no que diz
respeito a formulagcédo de politicas publicas voltadas a protecédo social e a prestagao de
servigos.

No que diz respeito a personalidade, embora ndo expressa explicitamente no Texto
Constitucional, esta contida em direitos como imagem e a honra, esses guardados pelo
artigo 52 da Constituicao de 1988. Além disso, sem comprometer a interpretacgao juridica, a
personalidade também pode se conectar a privacidade. De forma clara e objetiva, destaca-
se que a personalidade e a privacidade sao tematicas centrais no que concerne aos
debates e polémicas envolvendo a iris ocular. Mesmo com a sensagéo de seguranga trazida
pelo avanco de tecnologias importantes, nascem, paralelamente, desafios relacionados a
gestdo desses dados a fim de que eles sejam utilizados para finalidades agregadoras, e
nao para a exposicao desnecessaria e criminosa daquele que confiou a sua particularidade
e que ndo assistiu o cumprimento de uma eficaz tutela a respeito (Machado; Lima, 2021).

Na qualidade de dados sensiveis, é essencial analisar cuidadosamente o uso de
informagdes biométricas, como a iris, tendo em vista os preceitos e regras dispostos na
LGPD. Essa legislag&o visa dar um seguro regramento que reflita, portanto, estabilidade e
pacificagdo social para que problemas causados pela falta de cuidado cibernético nao
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gerem indenizagdes civis altissimas para o Estado ou, até mesmo, para empresas privadas.
Ademais, em termos de fiscalizagdo em novembro de 2024, a ANPD instaurou o processo
de fiscalizagdo n.° 00261.006742/2024-53 para apurar possiveis irregularidades no
tratamento de dados biométricos sensiveis, especialmente diante do potencial impacto
sobre os direitos fundamentais dos titulares. A legislagéo brasileira, por meio da Lei Geral
de Protecdo de Dados Pessoais (LGPD), classifica os dados biométricos — como iris,
digitais, voz e padrdes faciais — como dados pessoais sensiveis, exigindo um regime
juridico mais rigoroso e restritivo para o seu tratamento.

A Coordenacao-Geral de Fiscalizagado da ANPD, Autoridade Nacional de Protecao
de Dados, solicitou a empresa uma série de informag¢des e documentos, como o registro
das operagdes de tratamento de dados, o relatério de impacto a protecdo de dados
pessoais, além de esclarecimentos sobre: Embora a Tools For Humanity tenha enviado os
documentos solicitados, o processo ainda esta em analise. A investigagao refor¢ca o
posicionamento da ANPD quanto a necessidade de que o uso de tecnologias biométricas
no Brasil esteja sempre em consonancia com os principios da LGPD, especialmente os de
necessidade, finalidade, adequagéao, segurancga e responsabilizagdo. Ndo se pretende, com
esta fiscalizagdo, impor que a iris ndo possa ser usada, mas sim, que esse ato deva ser
cuidadosamente realizado e, para isto, a visualizagdo e pratica sobre o que diz a Lei n
13.709/2018, que é responsavel, justamente, por regulamentar a protecdo de dados, é
essencial. O artigo 11 da LGPD, traz alguns pontos importantes:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administragéo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagéo de estudos por 6rgéao de pesquisa, garantida, sempre que possivel, a
anonimizagéo dos dados pessoais sensiveis (...) (Brasil, 2018, grifo).

Observa-se portanto que, ao se equilibrar os interesses envolvidos, ndo ha
impedimento quanto ao uso de dados sensiveis, como é o caso da iris ocular. Entretanto,
se isso ocorrer as avessas do esperado pela Lei, nasce um cenario de hipervulnerabilidade.

Thiago Adriano Coleti (2022) declara que € essencial dar ao titular do dado total

transparéncia e clareza sobre como as suas informagdes estdo sendo administradas. Na
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auséncia ou fraqueza dessa “cultura”, o individuo vé-se diante de uma estrutura que ainda
nao pode ser apta a transmitir a responsabilidade e o fortalecimento almejados. Salienta-
se que, em caso de vazamento de dados sensiveis, a responsabilidade civil € um modo de
fazer com que o autor do dano experimentado pela vitima possa recompensa-la pela
exposicao indevida e por todas as consequéncias potencialmente esperadas.

Cumpre destacar que o Projeto de Lei 36/2025, caso seja aprovado, promete tornar
Lei este conteudo: “Altera Lei n 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de
Dados- LGPD), para proibir a oferta mediante pagamento de disponibilidade de dados
biométricos sensiveis e estabelecer medidas mais rigorosas de protegcédo a esses dados”
(Brasil, 2025). Embora a venda desses dados biométricos, mesmo com o inicio de uma
fiscalizacdo pareca uma pratica inofensiva a priori, a verdade € que pode trazer
consequéncias graves e irreversiveis.

Um dos principais riscos € a perda de controle de dados pessoais, podendo gerar,
furto de identidade, uso indevido de dados, vazamento de informagdes pessoais, perda de
privacidade e o acesso indesejado a contas e sistemas. Desse modo, ao fazer essa pratica,
pode estar se sujeitando a fatos imprevisiveis e prejudiciais. Incluindo a criagao de perfis e
logins especificos sobre vocé, operando suas escolhas e deliberagdes. Além disso, nao
saber como essas informagdes serdo usadas e sem o seu controle, pode gerar angustia e
incerteza sobre o futuro.

Outrossim, é como se o individuo estivesse vendendo uma parte essencial de sua
identidade, sem saber o que pode acontecer ao fazer isto, e como pode ser usada. Ao
vender dados biométricos como a iris do olho, vocé pode se submeter a falta de privacidade,
afinal outras pessoas terdo acesso a suas informagdes pessoais, podendo acessar contas
ou néo, sistemas, bancos e aplicativos, comprometendo sua seguranga digital. Portanto, &
essencial que as pessoas tenham consciéncia ao vender a iris do olho e o'que esse fato
pode causar, ao invés de fazer a venda, tomar medidas preventivas para protecéo desses
dados. Isso engloba, compreender os riscos associados ao vender a iris do olho é
necessario que as pessoas sejam cuidadosas ao fornecer seus dados. Além disso, a ANPD
alertou para diversos riscos identificados no uso de tecnologias biométricas, entre eles:
Finalidades ocultas ou ndo informadas no momento da coleta dos dados; Consentimentos
geneéricos, sem destaque ou clareza quanto a finalidade; riscos discriminatérios derivados
de vieses tecnologicos, que podem afetar grupos vulneraveis e vazamentos de dados, caso
nao haja prote¢cdo adequada dos sistemas.
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3 METODOLOGIA

Utilizou-se o método de pesquisa hipotético-dedutivo que parte do problema que
versa sobre a analise da tematica acerca do exercicio da venda da iris de olho em troca de
pagamento, seus excessos e os riscos oferecidos. Sendo que o método passou pela
formulacao de hipétese e por um processo de inferéncia dedutiva, o qual testa a predicéo
da ocorréncia de fenbmenos abrangidos pela referida hipétese, mediante aplicagcado da
técnica de pesquisa bibliografica e documental, consistente na analise e na propria
legislacdo patria. Empregou-se a técnica de pesquisa bibliografica. A hipétese foi explorada
e testada por meio da analise critica de documentos legais e doutrinarios, bem como da
observagcdo de situagdes praticas relatadas em veiculos de imprensa e estudos
académicos. Assim, foi possivel identificar padrées de comportamento, lacunas legislativas
e possiveis interpretagdes juridicas acerca da questao.

O processo dedutivo permitiu avaliar se as inferéncias extraidas a partir do conteudo
normativo e doutrinario confirmar ou refutar a hipétese inicialmente formulada. A pesquisa
utilizou técnicas de investigagdo bibliografica e documental. A bibliografia consultada
abrange obras de autores nacionais e estrangeiros que discutem a prote¢ao de dados, a
ética na biotecnologia, os limites da autonomia privada e o impacto da tecnologia sobre os
direitos fundamentais. Além disso, a pesquisa documental englobou a analise de
legislagbes vigentes, como a Constituicdo Federal de 1988, o Cddigo Civil Brasileiro e,
especialmente, a Lei n® 13.709/2018 — a Lei Geral de Protecdo de Dados Pessoais
(LGPD), que trata diretamente do tratamento e prote¢ao de dados sensiveis, entre os quais
se incluem os biométricos, como a iris.

A abordagem qualitativa da pesquisa permite a interpretagdo dos dados com base
em critérios descritivos e analiticos, priorizando a compreensdo do contexto em que o
fendbmeno ocorre, em detrimento de sua quantificacdo. Isso possibilitou uma analise critica
e aprofundada sobre as implicagbes juridicas da comercializagdo voluntaria da iris,
atentando-se para os efeitos sobre o exercicio da liberdade individual e a possivel
vulnerabilizagdo de grupos sociais em situacédo de desigualdade.

A interdisciplinaridade também se faz presente na metodologia, tendo em vista que
o fenbmeno em analise ndo pode ser compreendido unicamente sob a oética do Direito.
Desse modo, a metodologia adotada oferece uma base sdlida para o exame critico e

também reflexivo sobre os limites legais e morais da venda da iris no Brasil, contribuindo
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para a constru¢cado de uma visao juridica mais clara, humana e atualizada sobre o tema em

questao.

4 RESULTADOS ALCANCADOS OU ESPERADOS

A expectativa € que os resultados da pesquisa revelem preocupacodes relevantes no
ambito juridico, ético e social. Do ponto de vista legal, a pratica confronta-se com as
disposi¢des da Lei Geral de Protegdo de Dados Pessoais (LGPD), que classifica os dados
biométricos como sensiveis, exigindo, portanto, consentimento livre, informado e
inequivoco para o seu tratamento. No entanto, quando a coleta desses dados é
condicionada a algum tipo de recompensa financeira, especialmente em contextos de
desigualdade econémica, questiona-se a real liberdade desse consentimento. Em muitos
casos, o consentimento fornecido pode ser mais fruto da necessidade imediata do individuo
do que de uma escolha consciente e clara.

Sob a perspectiva ética, caminha para que se levante o debate sobre a exploragao
de populagdes vulneraveis em nome da inovagao tecnolégica. A promessa de ganho
financeiro imediato pode mascarar os riscos a longo prazo relacionados a privacidade e a
segurancga dos dados coletados. Aléem disso, muitas vezes os participantes ndo tém total
compreensao das implicagdes do uso de suas informagdes biométricas por terceiros, o que
amplia ainda mais a assimetria na relagcdo entre os titulares dos dados e as empresas
coletoras. Essa assimetria € agravada pela falta de transparéncia nas praticas empresariais
e pela linguagem técnica ou ambigua frequentemente utilizada nos termos de uso e
politicas de privacidade.

Assim, o individuo, embora formalmente tenha aceitado os termos, muitas vezes nao
possui os meios adequados para entender o real alcance daquela autorizacdo. Espera-se,
portanto, que a pesquisa evidencie a urgéncia da implementacéo de regulamentagdes mais
especificas e rigorosas que delimitam os limites do uso de dados biométricos,
especialmente quando ha contrapartida financeira envolvida. Tais regulamentag¢des devem
também prever mecanismos eficazes de fiscalizacdo e sancédo para coibir abusos, bem
como medidas educativas que capacitem a populacéo a fazer escolhas informadas.

Do mesmo modo, pretende-se destacar a importancia de ampliar a conscientizagao
publica sobre os riscos associados a comercializacdo de informagdes sensiveis,
promovendo um debate mais informado e responsavel. E fundamental envolver diferentes

setores da sociedade nesse dialogo, incluindo instituicdes académicas, 6rgaos reguladores,
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empresas de tecnologia e organizagdes da sociedade civil. Conclui-se que a protecédo da

privacidade e dos direitos individuais deve ser uma prioridade inegociavel diante dos
avangos tecnoldgicos. A coleta e o tratamento de dados sensiveis ndo podem ocorrer a
revelia dos principios fundamentais que regem o Estado Democratico de Direito, sob pena
de comprometer a dignidade da pessoa humana.

Assim, espera-se que os resultados desta pesquisa sirvam como subsidio para a
formulacéo de politicas publicas e normativas que assegurem um equilibrio entre inovagéo
tecnologica e respeito aos direitos fundamentais, reafirmando o compromisso com uma

sociedade mais justa, ética e informada.
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