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RESUMO

Este artigo tem como base visar o estudo em profundidade com relagdo ao avango da tecnologia, suas formas
de protecdes, utilizagdes nas empresas, problemas enfrentados por invasdes de hackers e afins. Diante desse
cenario, surge a seguinte problematica: como as empresas podem se proteger de forma eficaz contra os
riscos de vazamento de dados em um ambiente cada vez mais digital e vulneravel a ataques cibernéticos?
Mostraremos e fundamentaremos nossos argumentos com base em artigos, doutrinas e na legislagao
brasileira que trata do assunto. Além disso, analisaremos como o avango tecnolégico desencadeou muitas
novas formas de agir e pensar, agilizando processos que antes demoravam meses ou anos e que hoje podem
ser realizados em dias ou até horas. Entretanto, nem tudo é positivo: esse avango também trouxe diversos
problemas, como os riscos de vazamento de dados, o que motivou a criagdo da LGPD (Lei Geral de Protegao
de Dados), além do desenvolvimento de programas de seguranca digital, visando impedir o acesso de hackers
a arquivos confidenciais. Espera-se, ao final deste estudo, identificar as principais fragilidades enfrentadas
pelas empresas quanto a seguranga da informagédo e apontar boas praticas e mecanismos juridicos e
tecnoldgicos que possam mitigar esses riscos no ambiente corporativo. Este estudo tem como objetivo
compreender um tema cada vez mais urgente e complexo: a seguranga da informagéao e a protegédo de dados
no ambiente digital. Diante de um cenario marcado por transformagdes tecnolégicas e ameagas constantes,
é fundamental analisar essa questdo sob multiplos olhares —técnico, juridico, organizacional e social. A
pesquisa comega com um levantamento bibliografico e documental, reunindo obras académicas, relatérios
especializados e legislagbes. Serdo examinados casos reais de empresas que enfrentaram ataques
cibernéticos, como vazamentos de dados e sequestros por ransomwares, para entender os efeitos praticos
dessas violagbes — desde prejuizos financeiros até danos a reputagdo. Especial atengédo sera dada as
dificuldades enfrentadas por pequenas e médias empresas para cumprir as exigéncias da LGPD, bem como
ao papel essencial da ANPD na fiscalizacdo e no incentivo a conformidade. A pesquisa também observa
praticas de seguranga adotadas por organizagdes, buscando identificar falhas recorrentes e estratégias
eficazes, combinando tecnologia e cultura organizacional. O objetivo € mostrar que proteger dados nao é
apenas uma exigéncia legal, mas um diferencial competitivo que fortalece a relagdo de confianga entre
empresas, clientes e a sociedade.

PALAVRAS-CHAVE: Ciberseguranca. LGPD. Protegdo de dados.
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ABSTRACT
This article aims to conduct an in-depth study regarding the advancement of technology, its protective
measures, applications in companies, and the problems arising from hacker attacks and related threats. In this
context, the central research question is: how can companies effectively protect themselves against the risks
of data leaks in an increasingly digital environment vulnerable to cyberattacks? Arguments will be supported
based on articles, doctrines, and Brazilian legislation addressing the subject. Additionally, the study will
analyze how technological advancements have triggered new ways of acting and thinking, accelerating
processes that previously took months or years to now be completed in days or even hours. However, not all
consequences are positive: this advancement has also brought numerous challenges, such as data leak risks,
which motivated the creation of the LGPD (General Data Protection Law), as well as the development of digital
security programs aimed at preventing hackers from accessing confidential files. At the end of this study, the
goal is to identify the main vulnerabilities faced by companies regarding information security and to highlight
best practices and legal and technological mechanisms that can mitigate these risks in the corporate
environment. The study seeks to understand an increasingly urgent and complex topic: information security
and data protection in the digital environment. In a scenario marked by technological transformations and
constant threats, it is essential to analyze this issue from multiple perspectives—technical, legal,
organizational, and social. The research begins with a bibliographic and documentary review, gathering
academic works, specialized reports, and legislation. Real cases of companies that faced cyberattacks, such
as data breaches and ransomware incidents, will be examined to understand the practical effects of these
violations—from financial losses to reputational damage. Special attention will be given to the challenges faced
by small and medium-sized enterprises in complying with LGPD requirements, as well as the essential role of
the ANPD in oversight and promoting compliance. The study also observes security practices adopted by
organizations, aiming to identify recurring failures and effective strategies that combine technology and
organizational culture. The objective is to demonstrate that data protection is not only a legal requirement but
also a competitive advantage that strengthens the trust relationship between companies, clients, and society.

KEYWORDS: Cybersecurity; LGPD; Data Protection.
1 INTRODUGAO

Nas ultimas décadas, a tecnologia tem avangado em um ritmo impressionante,
mudando profundamente a forma como vivemos, nos comunicamos, trabalhamos e nos
conectamos com o mundo ao nosso redor. Inovagdes como a inteligéncia artificial, a internet
das coisas, 0s avangos em biotecnologia, a computagcédo quéantica e a automacéo industrial
vém moldando uma nova realidade mais dindmica, mais interligada e, ao mesmo tempo,
mais desafiadora, portanto, com alguns assuntos que devem ser olhados com muita
cautela, sendo uma delas a seguranga virtual.

Essas transformacdes trouxeram inumeros beneficios. Hoje, a inteligéncia artificial
ja é usada para ajudar meédicos a diagnosticar doengas com mais precisdo, personalizar
experiéncias online, tornar fabricas mais eficientes e até prever catastrofes naturais com
antecedéncia. A chamada internet das coisas conecta desde eletrodomésticos até cidades
inteiras, otimizando recursos e facilitando nossas rotinas. Na biotecnologia, a edigéao
genética — como a técnica CRISPR — abre caminhos para tratar doengas genéticas,
melhorar a produg¢ao de alimentos e contribuir para a conservagao do meio ambiente.

Mas, por mais fascinante que tudo isso parecga, € impossivel ignorar as perguntas e
preocupagbes que esse progresso desperta. A medida que maquinas e algoritmos
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assumem tarefas que antes eram feitas por pessoas, comegamos a nos questionar: como
sera o futuro do trabalho? ja vemos algumas profissdes desaparecerem e outras surgirem,
exigindo conhecimentos técnicos que nem sempre estdo ao alcance de todos. Isso coloca
uma pressao enorme sobre escolas, universidades e programas de formacé&o profissional,
que precisam se adaptar rapidamente para preparar as pessoas para esse novo cenario.

E as mudancgas nao param por ai. Elas nos obrigam a refletir sobre temas sensiveis
como ética, privacidade, segurancga e desigualdade social. Quem realmente se beneficia
dessas tecnologias? Quem esta ficando para tras? Como garantir que os dados de milhdes
de pessoas n&o sejam explorados de forma indevida? E mais: como criar inteligéncias
artificiais justas, que respeitem os direitos humanos e nao reproduzam preconceitos?

A privacidade, em especial, tornou-se uma grande preocupag¢ado no mundo digital.
Com tantos aplicativos, redes sociais e dispositivos conectados, a quantidade de
informagdes pessoais sendo coletadas todos os dias é gigantesca. E muitas vezes, sem
que a pessoa sequer perceba. Estamos sendo vigiados de perto, e isso nos leva a refletir
sobre os limites do que € aceitavel em nome da inovagao.

Além disso, n&o da para ignorar os impactos da tecnologia no nosso bem-estar. A
conexao constante, o uso excessivo de telas e a dependéncia de redes sociais tém afetado
a saude mental de muita gente. Ansiedade, estresse, sensacgéo de isolamento, tudo isso se
intensificou nos ultimos anos. Por isso, é urgente pensar ndo sé em como usar a tecnologia,
mas como viver bem com ela.

Este texto tem como propdsito justamente olhar para esse cenario com atengdo, sem
exageros, mas também sem ingenuidade. Queremos refletir sobre os avangos mais
relevantes do nosso tempo, e demostrar os perigos de n&o ter seguranga em questdes de
privacidade virtual, tanto no ambito empresarial, quanto na vida de pessoas em nossa vida

rotineira.

2 REFERENCIAL TEORICO

Com o avancgo acelerado da transformacgao digital, o uso da internet e de ambientes
online se tornou essencial para a realizagao de atividades empresariais, operacionais e
estratégicas. Empresas de todos os portes passaram a depender de sistemas conectados
para armazenar dados, gerenciar informagdes sensiveis e se comunicar com clientes e
parceiros, esse fato por si sé ja impulsiona a relevancia do tema protegdo de dados uma

vez que sua relevancia esta diretamente correlacionada a Ascensdo digital
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(Schneier,2023). No entanto, esse cenario também trouxe um aumento significativo nas
ameacas digitais, como ataques cibernéticos, vazamentos de dados e invasdes de
sistemas. Diante desse contexto, discutir mecanismos de protecdo de dados se torna nao
apenas relevante, mas necessario, pois a seguranga da informagao € hoje um dos pilares
para a continuidade e credibilidade das companhias.

A negligéncia de diversas empresas na implementagdo de mecanismos eficazes de
protecado de dados tem custado caro ao meio corporativo. O relatorio Data Breach Report
da IBM (2024), evidencia que o custo médio global de uma violagdo chegou a US$ 4,88
milhdes, uma alta de 10% em relagédo ao ano passado, ou seja, organizagdes com sistemas
deficitarios e falta de preparo para lidar com ataques enfrentam custos significativamente
mais altos. Esse cenario significa que a escolha de nao investir em ciberseguranga € um
risco estratégico que a empresa esta correndo.

Diante disso, € essencial reconhecer que a protecdo de dados pessoais deve ser
compreendida ndo apenas como um dever legal, mas como um diferencial competitivo e
um elemento de confianga nas relagbes empresariais (Doneda,2016). Reforgando o papel
da segurancga da informagao como fator crucial na credibilidade das empresas.

Para maximizar a segurancga de dados, as empresas devem adotar uma abordagem
multifacetada que combine aspectos técnicos e aspectos culturais. A implementacao de
politicas claras de governancga, acesso limitado a informagdes sensiveis da empresa, aliada
ao uso de ferramentas com 2 ou mais backups criptografados, firewalls atualizados,
autenticacdo multifator e monitoramento continuo, forma a base da protecao técnica. No
entanto, a eficacia desses mecanismos depende também de uma cultura organizacional
voltada para o meio, o que inclui a capacitacdo de colaboradores por meio de treinamentos
peridédicos e campanhas internas de conscientizagdo. Além disso, é indispensavel que as
companhias se mantenham antenadas a quaisquer mudancgas legislativas e regulatérias
relacionadas ao tema, ainda mais tendo em vista que o cenario juridico estda em constante
evolugao, impulsionado pelo avango tecnolégico em ascensao.

O método do criminoso digital, em diversos casos, n&o visa propriamente o comeércio
aberto dos dados furtados, mas sim a exploragdo direta da dependéncia que a propria
companhia tem dessas informagdes. Por meio de ataques como o0 ransomwares, 0s
criminosos sequestram dados estratégicos, sensiveis e operacionais, bloqueando o acesso
e exigindo pagamentos vultosos para a devolugéo ou desbloqueio das informagdes. Essa

conduta evidencia que, muitas vezes, o valor econbmico dos dados ndo esta em sua
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utilidade para terceiros, mas na importancia exclusiva que possuem para a vitima, ou seja.

O criminoso monetiza em valor econbémico os dados ao transformar a urgéncia e a
necessidade da empresa em lucro, utilizando a informacdo como moeda de troca. Como

destaca a seguinte literatura:

[...] As variantes de ransomware operam removendo o acesso do sistema do
usuario, seja bloqueando o sistema ou criptografando alguns ou todos os dados e,
subsequentemente, exigindo pagamento ou resgate em troca do retorno do acesso
ao sistema ou do fornecimento de uma chave de descriptografia para a vitima.
(Abarghouei; Bonner; Mcgough, 2019, p. 1).

Além da necessidade de investir em tecnologia, as empresas precisam ter em mente
que proteger dados ndo € so instalar um bom antivirus ou adotar uma ferramenta de
backup. A verdadeira protecdo de dados comega nas pessoas — na forma como os
colaboradores lidam com informacgdes, na clareza dos processos internos e na cultura que
a empresa constréi em torno da privacidade.

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n°13.709, de 14 de agosto
de 2018, tem por objetivo assegurar a protecdo dos dados de pessoas fisicas,
responsabilizando as empresas que nao respeitarem suas diretrizes. Em um contexto em
que informagdes particulares sdo comumente reveladas sem consentimento, a legislagcao
visa assegurar seguranga juridica e respeito pela privacidade. A agado da Autoridade
Nacional de Protegdo de Dados (ANPD) é fundamental para regularizar, fiscalizar e impor
multas e penas, e apesar de a LGPD prever san¢des predominantemente civis, a
responsabilidade criminal pode ser imputada com base em normas afins, como o Cadigo
Penal. A conformidade com a LGPD n&o é apenas um dever legal, mas um comando ético
e estratégico para as organizagbes empresariais.

3 METODOLOGIA

Este estudo adota uma abordagem qualitativa, com carater exploratorio e descritivo,
justamente por tratar de um tema complexo e multifacetado: a seguranga da informagéao e
a protecdo de dados no ambiente digital. Como o assunto envolve aspectos técnicos,
juridicos, organizacionais e sociais, € necessario analisa-lo com profundidade e a partir de
diferentes perspectivas.

A primeira etapa da pesquisa consiste em um levantamento bibliografico e

documental. Foram consultados livros, artigos cientificos, relatérios técnicos e documentos
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legais que abordam a seguranga digital. Entre os materiais de destaque, esta o Data Breach
Report 2024, produzido pela IBM, que traz dados atualizados sobre os custos das violagdes
de dados ao redor do mundo. Além disso, foram utilizadas contribuicbes tedricas de autores
reconhecidos por suas reflexdes sobre privacidade, riscos tecnolégicos e regulagdo de
dados. Também seréo analisadas legislagdes pertinentes, com especial atengao a Lei Geral
de Protecdo de Dados Pessoais (LGPD) e as diretrizes da Autoridade Nacional de Protegao
de Dados (ANPD).

A pesquisa sera enriquecida com a analise de casos concretos de empresas que
sofreram ataques cibernéticos, principalmente aqueles que envolveram o uso de
ransomwares e o vazamento de informagdes sensiveis. O objetivo aqui é observar, na
pratica, os impactos dessas falhas de seguranga, considerando as consequéncias
financeiras, a perda de reputacdo e os danos operacionais que esses incidentes causam
as organizagoes.

Outro ponto importante sera a analise critica da aplicacdo da LGPD no contexto
corporativo, especialmente entre pequenas e médias empresas, que muitas vezes
enfrentam dificuldades para se adaptar a legislagdo. A atuacdo da ANPD sera avaliada
como pega-chave no processo de fiscalizagdo, aplicagcdo de sangbdes e promogao da
conformidade legal.

Ao longo da pesquisa, serdo observadas praticas de seguranga adotadas por
diferentes organizagdes, com o intuito de identificar padrdes, erros frequentes e solugdes
eficazes. A proposta € reunir boas praticas que combinem o uso de tecnologias — como
backups criptografados, autenticagdo multifator e monitoramento continuo — com a criagéao
de uma cultura organizacional que valorize a protegdo de dados, por meio de treinamentos,
campanhas internas e politicas claras.

Por fim, espera-se que o estudo contribua para fortalecer a cultura de protecédo de
dados no Brasil, mostrando que a seguranga da informagédo ndo deve ser vista apenas
como uma obrigagao legal, mas como um diferencial estratégico que refor¢a a confianca e

a credibilidade das empresas diante de seus clientes, parceiros e da sociedade.

4 RESULTADOS ESPERADOS

Espera-se que, ao final deste estudo, seja possivel identificar de forma clara e
fundamentada as principais fragilidades enfrentadas pelas empresas no que diz respeito a
protecdo de dados e a seguranga da informagdo no ambiente digital. A analise critica de
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artigos, doutrinas e legislagcbes — em especial a Lei Geral de Protecdo de Dados (LGPD)
deve fornecer subsidios tedricos e praticos para compreender como os ataques
cibernéticos ocorrem, quais sdo suas motivagdes e os impactos reais nas operacoes
empresariais e na economia do pais, tanto financeiros quanto reputacionais.

Dentre os principais resultados esperados estd a elaboracdo de um panorama
atualizado sobre os riscos mais recorrentes associados ao ambiente digital corporativo,
como 0 uso de ransomwares, vazamentos de dados pessoais € a exploracdo de
vulnerabilidades técnicas e humanas nos sistemas empresariais. Além disso, espera-se
identificar os erros mais comuns cometidos por empresas em relagdo a governanga de
dados, destacando a negligéncia quanto a treinamentos internos, auséncia de politicas de
seguranca e falhas na adogao de ferramentas de protecao digital.

Outro resultado previsto € a definigdo de um conjunto de boas praticas que unam
tecnologia e cultura organizacional, demonstrando que a eficacia da ciberseguranca
depende ndo apenas de investimentos em infraestrutura, mas principalmente da
conscientizagdo e capacitagao continua dos colaboradores. Pretende-se reforgar que a
segurancga da informacéo deve ser compreendida como um ativo estratégico, e ndo apenas
uma obrigacdo legal, sendo fundamental para garantir a continuidade do negdcio e a
confianga dos stakeholders.

No plano juridico, espera-se demonstrar que a LGPD é um marco regulatorio
essencial, mas que sua aplicagao ainda encontra desafios, tanto na fiscalizacdo quanto na
adesao pelas pequenas e médias empresas. A atuacdo da Autoridade Nacional de
Protecdo de Dados (ANPD) sera analisada como elemento central na aplicagao de sangdes
e estimulo a conformidade, para que ndo comprometa diretos fundamentais como a honra,
privacidade e direito a imagem.

A partir da sistematizacdo dessas informacdes, pretende-se contribuir para o
desenvolvimento de uma cultura de protecdo de dados mais sélida no Brasil, bem como
fornecer subsidios tedricos e praticos para gestores, profissionais de Tl e advogados
corporativos. Espera-se ainda que os resultados obtidos sirvam de base para novos
estudos que aprofundem o entendimento sobre a integragdo entre tecnologia, direito e
governanga empresarial, favorecendo a formulagdo de politicas publicas e estratégias
empresariais mais eficazes no combate as ameacgas cibernéticas.

Adicionalmente, pretende-se demonstrar, com base nos dados analisados, que a
antecipagao de riscos e a implementagdo preventiva de medidas de seguranga sao
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significativamente mais eficazes e menos custosas do que respostas reativas apés

incidentes. O estudo espera comprovar que empresas que integram a protegao de dados
em sua estratégia de gestdo corporativa ndo apenas reduzem os impactos financeiros de
ataques, como também constroem uma imagem de responsabilidade e comprometimento
ético diante de seus clientes e parceiros. Isso refor¢a a ideia de que a protecdo de dados
nao deve ser tratada apenas como um setor técnico, mas como uma responsabilidade
transversal. Por fim, espera-se que o trabalho incentive uma mentalidade preventiva e
integrada sobre ciberseguranga, promovendo a adaptagao continua das empresas frente
as inovagoes tecnologicas e aos novos desafios digitais.
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