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RESUMO

O presente trabalho estuda o crescimento do cyberbullying entre jovens e a ineficacia da legislagéo brasileira
em combaté-lo de forma eficaz e os impactos negativos que esse ambiente pode gerar. Inicialmente criada
com fins militares, a internet tornou-se uma ferramenta indispensavel para a comunicagcdo e o acesso a
informacéo, especialmente entre os jovens. No entanto, seu uso indevido tem proporcionado praticas
prejudiciais, como o cyberbullying, que € uma forma de violéncia psicologica que ultrapassa barreiras fisicas
e temporais. Apesar da criagéo de leis como Lei n° 14.811/2024, Lei n° 13.185/2015 e artigos no codigo penal
que trata especificamente do tema, como por exemplo o art.146-A, ainda ha uma ineficiéncia na punicdo e
prevencdo desses crimes. O resumo expandido tem como objetivo apresentar e analisar a ineficacia da
punibilidade do cyberbullying, com base na pergunta problematizadora "Quais medidas poderiam ser tomadas
para evitar e resolver os casos de cyberbullying no Brasil?”. A metodologia adotada foi uma pesquisa
qualitativa de carater bibliografico, fundamentada em artigos e documentos legais. Conclui-se que apenas
uma atuagdo conjunta entre instituigbes educacionais, familiares, poder publico e justi¢a restaurativa podera
promover a conscientizagdo e garantir um ambiente virtual mais saudavel e seguro para os adolescentes.

PALAVRAS-CHAVE: Combate. Legislagédo. Punibilidade.

ABSTRACT

This study examines the rise of cyberbullying among young people and the ineffectiveness of Brazilian
legislation in combating it effectively, as well as the negative impacts this environment can generate. Initially
created for military purposes, the internet has become an indispensable tool for communication and access to
information, especially among young people. However, its misuse has enabled harmful practices such as
cyberbullying, which is a form of psychological violence that transcends physical and temporal boundaries.
Despite the creation of laws such as Law No. 14.811/2024, Law No. 13.185/2015, and specific articles in the
Penal Code, such as Article 146-A, there is still inefficiency in the punishment and prevention of these crimes.
The purpose of this expanded abstract is to present and analyze the inefficiency in prosecuting cyberbullying,
based on the guiding question: “What measures could be taken to prevent and resolve cases of cyberbullying
in Brazil?” The methodology adopted was qualitative bibliographic research, based on articles and legal
documents. It is concluded that only a joint effort among educational institutions, families, public authorities,
and restorative justice can promote awareness and ensure a healthier and safer virtual environment for
adolescents.

KEYWORDS: Combating. Legislation. Punishability.
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No mundo atual a internet evoluiu de maneira inimaginavel, no inicio era apenas
utilizado no ambito militar para enviar dados de um computador ao outro durante a guerra
fria e ao passar do tempo, ela passou a ser implementada cada vez mais no dia a dia das
pessoas auxiliando em todo aspecto social, econémico, entretenimento e entre outros, com
o objetivo de facilitar a comunicagéo das pessoas em grandes distancias, envio de arquivos,
investimentos de maneira online, ter acesso a noticias de qualquer tipo de informagao no
mundo, compra e venda e etc (Emerson Wendt, Higor Vinicius Nogueira Jorge, 2013, p.7).

Hoje em dia os jovens sao considerados a categoria de pessoas que mais utiliza a
internet, pois com o avango da tecnologia e da internet a busca por informacdes,
comunicagdes e noticias se tornou algo muito facil e pratico e por conta disso muitos
adolescentes ficam grande parte das vezes conectado nas redes sociais se comunicando
com outras pessoas ou por busca de informacgdes.

De certa forma a internet € uma ferramenta muito util na vida dos adolescentes,
porém ao mesmo tempo que ela € utilizada para facilitar a vida dos adolescentes, ela
também pode ser utilizada para fazer o mal e dificultar a vida deles dependendo da pessoa
que a utilizar. A internet € algo recente nas nossas vidas e ainda ha poucas leis qualificadas
que apresentam solugdes eficazes no nosso ordenamento juridico em relagdo a crimes
cometidos dentro da internet.

Fora desse mundo digital, na sua forma mais elementar, se apresenta o bullying, que
é a utilizacdo da forga, coagdo, agressao verbal para abusar de outros. O abuso é
normalmente direcionado a vitimas indefesas ou vulneraveis, com a intengdo de machucar,
coagir, influenciar, intimidar, etc. Nao é um tépico novo, sendo o termo utilizado por varios
anos, mas hoje em dia, vem com repercussodes diferentes. A titulo de exemplo, a sua
aplicagado no Codigo Penal Brasileiro através da Lei 14.811/2024 que acrescentou o Art.
146-A “Intimidar sistematicamente, individualmente ou em grupo, mediante violéncia fisica
ou psicoldgica, uma ou mais pessoas, de modo intencional e repetitivo, sem motivagao
evidente, por meio de atos de intimidagao, de humilhagao ou de discriminagao ou de agdes
verbais, morais, sexuais, sociais, psicoldgicas, fisicas, materiais ou virtuais”(Brasil, 2014).
Saliente-se que o bullying ndo € algo novo, mas com o avango da tecnologia e da alta

aplicacao da internet, ele tem se moldado a uma nova forma.
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Com isso, 0 avango da tecnologia tem sido uma faca de dois gumes, pois a sua alta
disponibilidade abriu as portas para reportar casos de bullying e até conscientizar a
populagao sobre os seus efeitos. Mas, a internet tem os seus defeitos, o seu alto alcance e
falta de legislacdo especifica, gerou uma nova forma de bullying, o chamado
‘cyberbullying”. Hoje em dia, o codigo brasileiro se encontra em um impasse, onde a
legislacdo foi escrita, mas se apresenta de forma vaga e dificulta a definigéo.

Um dos principais crimes cometidos na internet entre os jovens estudantes que
evoluiu para o meio digital € o cyberbullying, que muitas vezes s&o praticados pelos jovens
causando problemas para a vitima de forma psicolégica e humilhante ocasionando uma
saude mental fragilizada como a depressao e muitas vezes esses jovens que praticam tal
ato acabam né&o sofrendo punigdes, por conta de nossas leis que ndo tem capacidade de
punir e prevenir tal ato, por conta dessa situagao esse resumo expandido tem como objetivo
apresentar e analisar a ineficacia da punibilidade do cyberbullying e além disso propde a
responder uma pergunta problematica: quais medidas poderiam ser tomadas para evitar e
resolver os casos de cyberbullying no Brasil?

2 REFERENCIAL TEORICO

Desde a criagédo até os dias de hoje, a internet ganhou um grande espacgo na vida
das pessoas, trazendo varias vantagens para a vida cotidiana, hoje em dia é inimaginavel
um mundo sem internet. Mesmo sendo uma grande revolugédo na comunicagao, fornecendo
informagdes de forma rapida e facil, mas algumas pessoas viram nela como uma
ferramenta para cometer crimes cibernéticos, ou seja, mesmo que a internet traga varias
vantagens para o seu dia a dia, dependendo do individuo que usar essa ferramenta, ela
podera trazer riscos e ameacgas. uma das principais ameacas, mais comum entre os
adolescentes e criangas € o cyberbullying. Para entender o cyberbullying de uma maneira
mais aprofundada, primeiro é importante entender o que é bullying.

Bullying € uma expressao oriunda da palavra inglesa bully que em traducgao livre ao
portugués significa valentado, tirano ou brigdo (Brito, 2013, p.14). Uma das leis que fala
sobre o bullying é a lei n°® 13.185, que foi sancionada em 6 de novembro de 2015, que
descreve o bullying como um ato intencional e repetitivo de violéncia fisica ou psicoldgica,
sem motivo aparente, praticado por uma ou mais pessoas para intimidar ou agredir alguém,

causando sofrimento a vitima em uma relagdo de desequilibrio de poder (Brasil, 2015, art.

10, §1°).
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O bullying é um tipo de agressao onde um agressor escolhe uma vitima para
intimidar de forma fisica ou psicologicamente. O bullying é considerado algo antigo e todos
o consideravam como uma brincadeira de crianga, ou seja, o bullying era considerado como
algo normal, s6 comegou a ser levado a sério depois da década de 1970 (Gongalves;
Oliveira, 2020, p.4).

Com o surgimento da internet as ameagas comegaram a acontecer em qualquer
lugar e em qualquer momento, ndo importando onde a vitima estivesse, surgindo assim o
cyberbullying como uma mutag&o do bullying para o meio digital.

O cyberbullying ndo € um problema novo, desde a formag&o da internet de acesso
geral, tém surgido novos meios para acabar importunando o proximo. Poderia se considerar
o cyberbullying como uma mutagdo do bullying, florescendo, agora, por conta do facil
acesso a internet. Mas as condigdes que levam alguém a cometer bullying contra o préximo
nunca mudou, do bullying em pessoa para o bullying no meio digital.

Alein®13.185,art. 2°, paragrafo unico, de 2015.Fala que o cyberbullying € uma forma
de intimidagao sistematica na internet, caracterizada pelo uso de recursos digitais para
depreciar, incitar violéncia ou manipular informag¢des pessoais com o objetivo de causar
constrangimento psicossocial.

No entanto, o cyberbullying possui as suas peculiaridades, como citado no
“Cyberbullying: um desafio a investigacao e a formagéao” de (Amado; Matos; Pessoa; Jager,
2009, p.4), o cyberbullying acaba ultrapassando o meio fisico, pessoal e o temporal, sendo
algo que pode ser mandado a qualquer hora e durando em perpetuidade.

Também se cita no trabalho acima, que o dominio acaba se mudando de forga fisica,
para o dominio técnico das tecnologias e os meios em que se consegue atingir a pessoa.
Nao consta meramente de meios para ultrapassar censuras ou evitar ser bloqueado pela
pessoa, como também formas de acessar dados que eram protegidos pela pessoa ofendida
e utiliza-la contra ela (Amado; Matos; Pessoa; Jager, 2009).

O cyberbullying em comparacédo ao bullying, possui uma propagacgéo rapida de
ofensas e sofrimento emocional muito maior do que o proéprio bullying, pois ele alcanga
milhares de pessoas e por causa disso acaba sendo dificil controlar o seu avanco.

Como citado antes, o cyberbullying € uma mutagao do bullying e por conta disso
acaba surgindo novas caracteristicas que difere do fendbmeno bullying (Gongalves; Oliveira,
2020, p.5), sendo ela:
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-Anonimato: os agressores geralmente sdo andnimos, pois 0s agressores se sentem
seguros por um pseuddnimo e faz com que a vitima n&o saiba quem fez as postagens.

-Acessibilidade: diferente do bullying, o agressor pode causar sofrimento por vinte e
quatros horas ou a qualquer momento.

- Medo de ser punido: geralmente a vitima ndo procura ajuda por medo de que os
agressores aumentam os ataques ou de que os pais proibam ou diminuam o acesso a
internet, fazendo com que a vitima se sente punida e ndo ajudada, pois acredita que nao
acessar a internet seria como um tipo de punigao.

No Brasil existem poucas leis que regem sobre cyberbullying, no ramo juridico, foi
criada em 2024 a lei n°® 14.811 que institui medidas de protecao as criangas e adolescentes
em ambientes educacionais e no seu art. 146-A paragrafo unico, ele acaba legislando sobre
o cyberbullying e o efetivando em lei. A sua pena é recluséo por 2 a 4 anos, se nao constituir
crime mais grave (Brasil, 2024). Mesmo assim, o cyberbullying ocorre livremente,
especialmente dentro das escolas, e raramente os perpetradores acabam sendo punidos
pela legislacdo, tendo que ser lidados por meios extrajudiciais ou de forma institucional no
estabelecimento educacional onde ocorreu o fato.

Apesar de muitos ainda verem o ciberespago como um ambiente sem leis, a justica
aplica dispositivos legais para punigdes. No entanto, alguns menores se aproveitam do
Estatuto da Crianca e do Adolescente para escapar de consequéncias, o que contribui para
o aumento do bullying e do cyberbullying. Assim, € necessario encontrar formas mais
eficazes de garantir a punigdo desses atos no Brasil (Gongalves; Oliveira, 2020, p.7).

Se tratando das maneiras de como evitar que casos como esses possam acontecer
novamente, algumas formas sao as escolas e os proprios pais, sdo formas estudadas e
pesquisadas por (Freire, Alves, Breia, Conceigao e Fragoso,2014) em seu artigo:

-ESCOLAS:Uma das maneiras de a escola poder ajudar com o bullying virtual, &
debatendo e explicando sobre o assunto no ambiente escolar, tanto para os alunos terem
o conhecimento, como eles saberem que a escola esta la para o suporte, tendo também
palestras, programas anti-bullying e criando um ambiente mais confortavel para todos
(Freire, Alves, Breia, Conceigao e Fragoso,2014, p.6).

-PAPEL DOS PAIS: Com uma boa comunicacéao, confianga e relacéo boa entre pais
e filhos seria uma boa ajuda, tanto com o acompanhamento da crianga quando ela ainda &

pequena, tendo o processo de aprendizado e vendo o que seu filho se interessa na internet,
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para o distinguir de perigos e ameacgas (Freire, Alves, Breia, Conceigcédo e Fragoso,2014,
p.8).

-PAPEL DOS PARES: é muito importante, desde cedo, ensinar as criancas a
necessidade de proteger as suas informagdes pessoais dentro da internet, como evitar
compartilhamento de senhas de contas online com seus amigos.(Hinduja & Patchin, 2009,
p. 175).

Outro método alternativo que surge como alternativa viavel e eficaz é a Justiga
Restaurativa. Esse método tem como objetivo reparar os danos causados pelo conflito,
incentivando o dialogo entre a vitima, agressor e comunidade, ndo apenas a punigao do
infrator.

As principais praticas restaurativas sio:

-Os circulos restaurativos que envolvem todas as partes do conflito, como vitima,
agressor, familiares, educadores e comunidade.

-Mediagdo que com apoio de um terceiro imparcial faz o processo de escuta e
reconstrugao.

A Justica Restaurativa é uma alternativa eficaz para lidar com o cyberbullying,
principalmente em ambientes escolares, pois permite que criangas e adolescentes(mesmo
sendo inimputaveis) participem de mediagbes com as vitimas, junto com familiares e a
comunidade escolar, assim promovendo o dialogo e a conscientizagdo das consequéncias
de suas agdes (FELIZARDO, 2010, p. 64).

3 METODOLOGIA

Apesar de muitos ainda considerarem o ciberespaco um ambiente marcado pela
auséncia de normas ou por uma sensacao de impunidade, a justica brasileira tenta utilizar
diversas maneiras legais para punir crimes virtuais. No entanto, muitos menores se valem
do Estatuto da Crianga e do Adolescente para alegar impunidade, o que contribui para o
aumento dos casos de bullying e cyberbullying. Por isso, é necessario encontrar formas
eficazes de tornar a punicdo mais efetiva e combater a sensacédo de impunidade.

Este trabalho caracteriza-se como uma pesquisa qualitativa de natureza
bibliografica. A escolha desse método se justifica pela complexidade do fenémeno
cyberbullying e pela necessidade de compreender as multiplas dimensdes envolvidas, tanto
no meio juridico quanto no social e educacional. A pesquisa qualitativa de natureza

bibliografica permite uma analise mais aprofundada e interpretativa da realidade
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investigada, com o foco na compreensao dos significados, relagbes e contexto nos quais

os atos de cyberbullying podem ocorrer.

A coleta de dados foi feita por meio de levantamento de analises de fontes
bibliograficas e documentais. Foram consultados artigos cientificos e legislagcdes especiais,
como a Lei n® 13.185/2015 que instituiu o Programa de Combate a intimidagao Sistematica,
a Lei n° 14.811/2024, que trouxe inovagdes ao Codigo Penal e o artigo 146-A, além de
documentos legais e estudos especializados sobre violéncia virtual e responsabilizagao
penal de adolescentes. A analise também mostrou autores que discutem os efeitos do
cyberbullying, o papel da justica restaurativa e as responsabilidade das instituicbes
escolares e familiares na prevengao do cyberbullying.

A interpretacédo dos dados foi elaborada com base em uma leitura critica e reflexiva,
por meio de materiais que possibilitaram consultar leituras de fontes mais aprofundadas
buscando identificar os principais problemas da legislacdo em relacdo a punicdo e
prevencgao do cyberbullying. Além disso,a metodologia fez uma conexao entre os aspectos
legais e as praticas sociais, propondo uma abordagem que inclua a responsabilizagao
punitiva, agdes educativas, justica restaurativa e prevengdes.

Por fim, o presente estudo adota uma visao de varias disciplinas, estabelecendo uma
conexao entre as areas do Direito, da Psicologia, Educagao e Sociologia. Essa inclusao de
conhecimento tem o objetivo de proporcionar uma compreensdo mais ampla e complexa
do fendmeno, permitindo a elaboragédo de propostas mais eficazes para o enfrentamento
do cyberbullying no Brasil. Acredita-se que somente a partir de uma visao integrada e
humanizada sera possivel avangar na construgdo de um ambiente digital mais seguro,

inclusivo e respeitoso para criangas, adolescentes e toda a comunidade.

4 RESULTADOS ALCANCADOS

Levando em conta o cenario atual, em que a internet se tornou essencial no
cotidiano, especialmente entre os jovens, € indispensavel n&o reconhecer os impactos
profundos e muitas vezes danosos que o uso indevido dessa ferramenta pode causar. O
cyberbullying, embora originario do bullying tradicional, apresenta caracteristicas préprias
que o tornam ainda mais nocivo, uma vez que rompe barreiras fisicas e temporais,
permitindo que a violéncia psicoldgica progride de forma continua e silenciosa.

Apesar de avancgos legislativos, como a promulgacdo da Lei n° 14.811/2024,
observa-se que a efetividade das medidas legais ainda é limitada comparado a
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complexidade das interagdes sociais e a dificuldade de fiscalizacdo e punicdo. Os casos
apresentados demonstram que, muitas vezes, as consequéncias do cyberbullying sao
tratadas de forma normal e superficial, sem alcangar a responsabilizacdo adequada dos
agressores e nem oferecer o suporte necessario para as vitimas.

A atencdo também deveria ser direcionada as raizes do problema, o cyberbullying
nao existe em um vacuo. Tanto o bullying como o cyberbullying sao atitudes que foram
condicionadas pelo ambiente em que essa pessoa que comete cyberbullying vive, muitas
vezes sendo produto de maus tratos e outros problemas que possam atingir a forma de
como o individuo age e se comporta em relagdo aos seus colegas. Mesmo sendo atitudes
anti-sociais que desprezam a autonomia e a auto estima do proximo, devemos sempre
lembrar que estes comportamentos ndo caem do céu, precisando de orientacdo das varias
instituicées sociais e familiares que constituem a nossa sociedade.

A grande rede da internet alcanga cada canto do mundo, tornando-se um problema
bem maior, pois qualquer um em qualquer lugar pode ser alcangado. Por isso, é importante
investir tempo dentro da comunidade em que vivemos, para a gente colher uma sociedade
mais coesiva e mais tolerante em relacdo ao proximo. Isso se fortalecendo com uma
legislacdo mais igualitaria e mais especifica para proteger o vulneravel, educar as massas
sobre os perigos do cyberbullying e combater essas atitudes que tornam a internet um lugar
hostil.

Dessa forma, torna-se urgente uma abordagem que envolva n&o apenas o sistema
juridico, mas também um papel mais ativo das instituicbes escolares, das familias e da
sociedade na construgdo de uma educacédo digital baseada no respeito, na empatia e na
educacéo ética para o uso das tecnologias. Somente com os esforgos de uma educagao
digital sera possivel reduzir os efeitos do cyberbullying, promovendo a conscientizagdo e

garantir um ambiente virtual mais justo e seguro para as geragdes futuras.
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