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RESUMO

O presente estudo tematiza a responsabilidade civil na era digital: questées de responsabilidade em casos
de cyberbullying no ambito educacional. A presente pesquisa retrata o avango tecnolégico e como a
proliferagdo da internet trouxe inUmeras vantagens, mas também desafios significativos no combate aos
crimes cibernéticos, como fraudes online, vazamento de dados e outros ilicitos virtuais, em especial o
cyberbullying. Este trabalho examina a responsabilidade civil na era digital, com foco na aplicagdo das leis
em um ambiente online em constante evolugao. O problema que orientara a presente pesquisa consiste em
que medida as escolas e os pais dos alunos ofensores podem ser responsabilizados pela pratica do
cyberbullying? O objetivo geral do presente estudo é analisar a ocorréncia do cyberbullying entres as criangas
e adolescentes nas escolas e a responsabilizacdo dos pais ou responsaveis e das escolas pela incidéncia. A
analise abrange a responsabilidade civil diante dos crimes digitais, como o cyberbullying, e a evolugéo
normativa, destacando as principais legislagées como o Marco Civil da Internet, e a Lei Geral de Protecao de
Dados (LGPD) € a Lei 14.811/2024 que alterou o Cédigo Penal. Empregou-se o método hipotético-dedutivo,
com base em pesquisa em fontes bibliograficas e documentais, abordando tanto as leis nacionais quanto
internacionais, com o objetivo de entender como o sistema juridico pode evoluir para lidar com os danos
causados no mundo digital. Ao final, conclui-se que, embora a legislagdo brasileira tenha avangado com
importantes dispositivos legais, como o MCI, a LGPD e a Lei 14.811/2024, é necessario um continuo
aprimoramento normativo para acompanhar as rapidas transformagdes tecnoldgicas e garantir a protegéo dos
direitos dos cidad&dos no ambiente digital.

PALAVRAS-CHAVE: Cyberbullying. Responsabilidade Civil. Escola.

ABSTRACT
This study addresses civil liability in the digital age, focusing on responsibility in cases of cyberbullying within
the educational context. The research highlights technological advancement and how the proliferation of the
internet has brought numerous benefits but also significant challenges in combating cybercrimes such as
online fraud, data breaches, and other virtual offenses, particularly cyberbullying. This work examines civil
liability in the digital era, with an emphasis on the application of laws in an ever-evolving online environment.
The central research question is: to what extent can schools and the parents of offending students be held
responsible for the practice of cyberbullying? The general objective of this study is to analyze the occurrence
of cyberbullying among children and adolescents in schools and the liability of parents or guardians and
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educational institutions for its incidence. The analysis covers civil liability in the face of digital crimes such as
cyberbullying and the evolution of regulations, highlighting key legislation such as the Brazilian Internet Civil
Framework (Marco Civil da Internet), the General Data Protection Law (LGPD), and Law 14.811/2024, which
amended the Penal Code. The hypothetical-deductive method was employed, based on research from
bibliographic and documentary sources, addressing both national and international laws, with the aim of
understanding how the legal system can evolve to address harms caused in the digital world. In conclusion,
although Brazilian legislation has advanced with important legal provisions such as the MCI, LGPD, and Law
14.811/2024, continuous normative improvement is necessary to keep pace with rapid technological changes
and ensure the protection of citizens’ rights in the digital environment.

Keywords: Cyberbullying. Civil Liability. School.
1 INTRODUGAO

A crescente demanda do uso das tecnologias e o facil alcance as redes sociais
impactam eminentemente nas relagdes pessoais, particularmente entre criangcas e
adolescentes. Embora sejam ferramentas que propdem incontaveis oportunidades de
comunicacao e aprendizado, também oferecem espaco para praticas nocivas que se
mostram de maneira sutil e, muitas das vezes, ocultas aos olhos dos responsaveis desses
incapazes e sdo nessas circunstancias que emerge o cyberbullying.

Um ato intencional e recorrente que possui o intuito de gerar constrangimento e
consequentemente abalo emocional, realizado no meio online através de recursos
tecnoldgicos, se caracteriza como cyberbullying. Diante de suas peculiaridades, se
encontra o anonimato do agressor, o que dificulta a identificagdo e puni¢cao do agente, além
disso, por se efetuar em ambito online as proporgdes sdo mais agravadas pela falta de
controle no compartilhamento, visualizagbes e comentarios, ampliando ainda mais o
sofrimento da vitima.

Segundo a CNN, desde 2001 ha um avango alarmante de violéncias em instituicoes
de ensino no Brasil que resultaram na morte de pelo menos 47 pessoas, 0 que revela um
crescimento preocupante. O estudo identifica a maioria dos autores dos ataques como
estudantes que possuem idade média de 16 anos. Além disso, € apontado a influéncia de
discurso de 6dio nos ambientes virtuais como destaque entre as demais violéncias, o que
se faz urgente politicas publicas para a precaugao e protegdo no ambiente escolar (CNN
Brasil, 2024).

Perante a complexidade do assunto, o trabalho sugere discutir o papel dos principais
agentes sociais e juridicos na prevengao e responsabilizagédo das praticas de cyberbullying,
com foco na familia, escola e Estado. Sendo assim, a familia tendo fungao crucial no nucleo
primario da formacdo do individuo, tendo o compromisso de cuidar e orientar o

comportamento dos filhos menores, até mesmo em ambiente digital, como previsto no Art
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932 do Caodigo Civil (CC) a responsabilidade dos pais pelos atos ilicitos praticados pelos

seus descendentes incapazes, reforgando a supervisdo quanto ao uso das tecnologias.

O problema que orientara a presente pesquisa consiste em que proporcdo as
instituicbes escolares e os responsaveis legai podem ser civilmente responsabilizados pela
conduta de cyberbullying cometida por criangas e adolescentes no meio estudantil com
base na legislagao brasileira vigente? A hipotese inicialmente langada ao problema de
pesquisa, presume-se que tanto os responsaveis legais dos jovens quanto as escolas
possam ser civilmente responsabilizadas por atos de cyberbullying praticados por menores,
principalmente quando comprovada a omissdo no dever de vigilancia, orientagdo e
prevencgao.

A escola por sua vez, contém a funcdo educativa e prevenir, obtendo a
responsabilidade de promover um ambiente de respeito e conscientizagdo quanto ao uso
consciente da internet, tendo como fundamentacgao a Lei n°® 13.663/2018 que fortalece essa
obrigagdo de combater a violéncia, neste caso, no meio virtual. Enfim, salienta a
importancia do Estado na garantia dos direitos fundamentais das criancas e adolescentes
em analise jurisprudencial do Superior Tribunal de Justica (STJ), que reconhece autoria do
poder publico em casos de omissédo a vista de praticas de cyberbullying ocorridos em
escolas.

O objetivo geral é analisar a pratica do cyberbullying no ambito educacional entre
criancgas e adolescentes, bem como examinar a responsabilidade civil atribuida aos pais ou
responsaveis e as instituigdes de ensino diante desses casos. Para alcancgar o objetivo geral
apresentado foram estabelecidos os seguintes objetivos especificos: a) Conceituar e
apontar os aspectos penais do cyberbullying; b) Apresentar a influéncia na revolugao digital
na pratica desse tipo de violéncia; e c) Analisar a forma de responsabilizagdo das escolas
e dos pais diante da ocorréncia do cyberbullying.

Considerando isso, essa pesquisa busca refletir sobre os limites e obrigagdes
juridicas de cada um desses setores, oportunizando um debate necessario sobre como o
direito pode e precisa ser instrumento eficaz na protecdo contra a violéncia virtual e na
aplicabilidade da responsabilidade civil diante do cenario escolar, tendo em vista que
segundo o Ministério da Educagédo (2016) o avango de casos e a recomendacédo de

especialistas nos sinais, principalmente nessa modalidade de “bullying virtual”.

2 REFERENCIAL TEORICO
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com palavras que afetam o outro membro, podendo ser face-a-face ou online. Esse crime
pode ser feito através de fotos publicas em redes sociais, podendo ser compartilhadas
levando essa imagem a diversas pessoas e ao constrangimento. Porém, no cyberbullying,
tem a possibilidade de se cometer o ato de forma andénima, visto que “O anonimato possivel
e facilitado nas comunicagdes e interacdes através da Internet acarretam novos aspectos
e novos problemas” (Amado, Matos, Pessoa, Jager, 2009, p 4). Sendo assim a psicéloga
Maria Cunha Louro, diz:

E que a facilidade com que se cria um perfil falso constitui um dos problemas
fundamentais para combater aquilo € também conhecido como o "fenémeno sem
rosto" — no meio digital, em que os agressores podem ser varios, a dificuldade esta
em compreender a origem do ataque e quais as motivagdes dos envolvidos. (Louro,
2018. n.p).

Quando pensado nesse fator o agressor consegue importunar o ofendido sem ser
reconhecido, o que o leva a pensar que como nao se vé o sofrimento, ndo ha problemas.
Ademais, o anonimato dificulta a identificacdo e penalizacdo de tal conduta, visto a
facilidade de criar e desvincular contas falsas, fazendo disso uma mascara ao agressor.

Diferente do bullying tradicional, o cyberbullying acontece de forma continua e,
muitas vezes, andnima, alcangando um grande publico e intensificando os danos
emocionais. Diante desse cenario, a legislagao brasileira evoluiu para incluir essa pratica
no ambito penal. A Lei n° 14.811, sancionada em 12 de janeiro de 2024, alterou o Codigo
Penal e inseriu o artigo 146-A, que trata especificamente do crime de “intimidagao
sistematica”, abrangendo o bullying e o cyberbullying. Esse artigo define a intimidagao
sistematica como o ato de intimidar, de forma intencional e repetida, uma ou mais pessoas
por meio de violéncia fisica ou psicolégica, através de agdes verbais, morais, sexuais,
sociais, fisicas, materiais ou virtuais. Quando essa conduta ocorre em ambiente digital, por
redes sociais, aplicativos, jogos on-line ou transmissdes ao vivo a lei a enquadra como
cyberbullying, e a pena prevista € de recluséo de 2 a 4 anos, além de multa, desde que a
conduta ndo configure crime mais grave, essa tipificagdo penal tem carater subsidiario, ou
seja, ela so6 sera aplicada quando o ato nao configurar outro crime mais severo, como, por
exemplo, calunia, difamacgéo, injuria racial ou ameaga, que possuem penas especificas e
mais rigidas em determinados contextos. A depender da gravidade das agbes e de seus

efeitos sobre a vitima, podem ser aplicados tipos penais mais graves, como o induzimento,
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instigacao ou auxilio ao suicidio (art. 122), hipétese que infelizmente tem ganhado destaque

diante do aumento de casos em que vitimas de ataques virtuais chega a atentar contra a
prépria vida. Importa destacar que, nos casos em que o agente € menor de 18 anos, nao
se aplica a legislagdo penal comum, mas sim o Estatuto da Crianga e do Adolescente
(ECA), sendo previstas medidas socioeducativas conforme a gravidade da infracéo e a
situacao concreta.

A familia é a base do desenvolvimento do individuo o qual ensina os bons costumes.
logo o controle dos pais nas agdes dos filho virtualmente através de sites como Social
Shield, Microsoft Family Safety e Eset Parental Control que garantem que a crianga nao
seja um menor abandonado digital expresso por (Pinheiro, 2016, p.n), pois a
responsabilidade descrita no ECA Art 7° “Nenhuma crianga ou adolescente sera objeto de
qualquer forma de negligéncia, discriminagao, exploragao, violéncia, crueldade e opresséo”
(Brasil,1990), tanto fisica quanto online, que deve ser garantida pela sociedade e
especialmente pela familia, tendo em vista o tempo de contato e a proximidade. Junto a
isso o codigo civil de 2002 no Art 932 trata que o responsavel civil de outra, como um menor
reverbera a ele, sendo assim o ato ocasionado pelo jovem deve provocar o mesmo ato ao
responsavel.

O papel da escola, que inclui as acdes de professores e de toda a equipe, é orientar
os alunos para o uso responsavel e ético da tecnologia (Fléres, 2022, p. 2). A crianga passa
a maior parte de sua infancia nas escolas, consequentemente os colégios s&o responsaveis
por atos que os menores produzem, dito pela Lei n® 13.663, a qual alterou o art. 12 da Lei
n° 9.394 de 20 de dezembro de 1996 - Lei de Diretrizes de Bases e Educacao, que diz as
instituicdo de ensino devem promover medidas de conscientizagdo para qualquer tipo de
violéncia, deste modo caracteriza se que o educandario deve ter responsabilidade nas
acdes dos alunos, com controle virtual nas academias.

Diante desse conceito de responsabilizagao, foi abordado em recente decisao pelo
STJ (Superior Tribunal de Justica) a responsabilidade civil do Estado no ambiente
educacional, perante praticas de cyberbullying entre estudantes, que resultaram na morte
de um dos jovens nas dependéncias escolares, a qual é rede de ensino publica estadual.
Apos o incidente a familia da vitima entrou com uma acéo por danos morais e materiais
contra o Estado de Minas Gerais, o que foi acolhido a indenizacdo de 50.000,00 mil reais
pelo dano moral e pensionamento mensal até a idade de 65 anos da vitima (Brasil, 2019).
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No julgamento do Agravo Regimental no Recurso Especial n° 1.415.362/MG onde o
Estado de Mina Gerais tentou reduzir o valor da indenizagéo, foi reconhecido que a
instituicdo escolar tendo conhecimento dos fatos, deixou de adotar medidas para cessar ou
prevenir uma ocorréncia lastimavel, o que se sucedeu, ou seja, foi omisso, sendo reforgado
pelo STJ o dever de assegurar a integridade dos estudantes no ambito educacional e digital,
como no caso do cyberbullying. Desse modo, evidencia-se a responsabilidade caminhando
para uma exigéncia do Estado promover agdes efetivas para prevenir e combater tais
praticas nas instituicdes publicas (Brasil, 2019).

3 METODOLOGIA

A metodologia empregada foi o método hipotético-dedutivo, na qual, apreciado nesta
pesquisa inicia-se com a identificacdo e observacdo de um problema social relevante, que
posteriormente, orienta a construcédo do raciocinio tedrico. A partir da formulacdo de
hipdteses, busca — se entende-las e confronta-las com os dados que foram coletados na
analise documental e bibliografica, baseada na doutrina juridica e legislagdo vigente,
promovendo uma investigagdo critica e sistematica. Esse processo envolveu uma
observacéo inicial do fendbmeno juridico e social estudado, a formulagdo de hipoteses
explicativas. A analise e interpretacdo dos dados coletados, com o objetivo de confirmar ou
refutar essas hipéteses. A escolha desse método se baseia na sua capacidade de fornecer
uma estrutura légica para o desenvolvimento da pesquisa, permitindo que seja construido
o conhecimento fundamentado em evidéncias e na racionalidade cientifica.

A ideia é que, a partir da deducdo de possiveis consequéncias das hipoteses
formuladas, relacionadas ao tema central da pesquisa, possam ser testada indiretamente,
através da analise critica dos materiais que foram reunidos. Se os dados empiricos ou
tedricos contradizem a hipotese inicial, consideramos que ela foi refutada, seguindo o
principio popperiano da falseabilidade. Por outro lado, se os dados se mostram compativeis
com a hipotese, ela pode ser aceita provisoriamente, até que novos dados ou teorias a
desafiem.

Quanto a técnica bibliografica e documental, foi consultado obras classicas e
contemporaneas de autores nacionais e estrangeiro que, abordam o tema em questao
garantindo assim um embasamento tedrico solido. Além disso, foi feito o exame de artigos
cientificos publicados em periddicos especializados que se considera relevantes para o

desenvolvimento da pesquisa. A analise documental incluiu decisées de tribunais
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superiores, como o Supremo Tribunal Federal e o Superior Tribunal de Justica, que
oferecem as interpretagdes e aplicagdes praticas do ordenamento juridico atual. Bem como
a utilizacdo de relatorios de orgaos oficiais, dados estatisticos e noticias jornalisticas
divulgadas na midia.

A combinagdo do método hipotético-dedutivo com a técnica documental n&o so
proporciona uma visdo tedrica do tema, mas também permite uma analise critica da
realidade juridica e social, que mostra-se de grande importancia para a tematica da
pesquisa, visto que, trata-se de um fenémeno social atual e recorrente. Essa abordagem
metodoldgica busca oferecer uma compreensado mais profunda do objeto de investigagao,
fundamentando-se em principios légicos, o que, por sua vez, contribui para o avango do
conhecimento na area em questdo. Levando a compreensdo do tema estudado, e

aprofundamento do conteudo disposto nesse artigo.

4 RESULTADOS ALCANCADOS OU ESPERADO

A pesquisa que apresentamos busca promover uma reflexao critica e profunda sobre
o tema cyberbullying, especialmente entre criangas e adolescentes, grupo mais vulneravel
a essa forma de violéncia digital. Um dos principais objetivos é destacar a importancia de
uma colaboragao entre os principais agentes sociais e juridicos: a familia, a escola e o
Estado, na prevencéo e combate a essas praticas. Ao analisarmos a legislagéo brasileira e
a jurisprudéncia atual, percebemos que, embora o crime de cyberbullying tenha ganhado
maior visibilidade com a recente Lei n°® 14.811/2024, que inclui no Codigo Penal como
intimidagao sistematica, sua pratica ja era passivel de punicdo com base em dispositivos
anteriores, como crimes contra a honra, ameacga, perseguicdo e até induzimento ao
suicidio, dependendo da gravidade do caso.

A criminalizagdo do cyberbullying ndo visa apenas punir o agressor, mas também
conscientizar a sociedade sobre os danos causados por esse tipo de conduta. Além disso,
a pesquisa reforga que a responsabilizagado ndo se limita ao autor direto do ato. Os pais ou
responsaveis legais também podem ser responsabilizados civilmente, com base no artigo
932 do Cddigo Civil, quando ha omissao na supervisao e orientacéo dos filhos. O trabalho
destaca a importéancia de uma supervisdo ativa e de um dialogo constante entre pais e
filhos, enfatizando o uso de ferramentas tecnoldgicas de controle parental e a atengao aos
sinais emocionais que possam indicar sofrimento psiquico. A ideia central & fortalecer o

entendimento de que o lar é o primeiro espago de protegdo contra a violéncia digital.
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No que se refere ao ambiente escolar, a pesquisa aponta a escola como um espacgo

de formacéo cidada e ética, com responsabilidade direta na prevencgao e enfrentamento ao
cyberbullying. A legislacdo educacional, como a Lei n® 13.663/2018, estabelece o dever de
promover um ambiente seguro, integrando praticas pedagogicas voltadas a cidadania
digital. Politicas educativas e preventivas, como palestras, rodas de conversa, projetos
interdisciplinares e canais de denuncia, podendo ser ferramentas fundamentais para que a
escola va além do ensino tradicional e atue como agente transformador da realidade digital
vivenciada pelos alunos.

Quanto ao papel do Estado, a pesquisa evidencia a urgéncia de politicas publicas
eficazes e do investimento na formagé&o de professores, psicologos escolares e operadores
do Direito. A omissdo do poder publico diante de praticas continuas de violéncia virtual
também pode gerar responsabilidade, como mostram decisdes jurisprudenciais recentes.
Por fim, esperamos que este estudo contribua para fomentar uma cultura de empatia,
responsabilidade e seguranca no uso das tecnologias, além de servir como base para
futuras discussbes sobre avangos legislativos. Com isso, reforcamos o Direito como
ferramenta essencial na protegcdo integral de criangas e adolescentes, conforme os
principios estabelecidos pelo Estatuto da Crianca e do Adolescente, e para a construgao

de uma sociedade mais justa, consciente e segura no ambiente digital.
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