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RESUMO

O presente trabalho cientifico objetiva analisar as chamadas deepfakes, e como impactam os direitos da
personalidade, em especial, o direito a imagem. Ademais, busca-se tragar uma andlise acerca da
responsabilidade civil pela manipulagédo de midia. Além disso, esta pesquisa aborda os desafios juridicos
enfrentados diante do avango tecnolégico de manipulagdo de imagem, com énfase nas deepfakes, que
representam uma ameaga significativa aos direitos da personalidade, por ser uma técnica cria contetdos
falsos de maneira fiel ao conteudo original, simulando situagbes que nunca ocorreram, e, por ser um
instrumento de sofisticada tecnologia, as deepfakes apresentam uma capacidade inestimavel de distorcer a
verdade e por a risco a reputagdo dos envolvidos. Buscou-se conceituar o que sdo, como funcionam, seu
surgimento, além dos impactos que as deepfakes causam para as vitimas. O problema de pesquisa consiste
em compreender de que forma o ordenamento juridico brasileiro, ainda desprovido de regulamentagéo
especifica, pode efetivamente tutelar os direitos das vitimas diante da disseminagcdo de conteldos
fraudulentos. Tem-se como objetivo central analisar os impactos das deepfakes sobre o direito a imagem,
além de examinar os limites e possibilidade da responsabilidade civil como instrumento de protegéo juridica.
Para tanto, adota-se o método dedutivo, embasado em pesquisas bibliograficas e legislagéo vigente, como o
Cadigo Civil Brasileiro e o Marco Civil da Internet, bem como os principios constitucionais. Diante disso, busca-
se demonstrar a necessidade de uma legislagéo especifica para assegurar a dignidade dos individuos diante
da evolugéo das tecnologias. Deste modo, as deepfakes exigem uma atuagao firme e coordenada do sistema
juridico, com interpretacdo moderna das normas e respostas ageis para proteger a dignidade e os direitos
dos individuos na nova era digital.

PALAVRAS-CHAVE: Dano extrapatrimonial. Direitos personalissimos. Inteligéncia Atrtificial.

ABSTRACT

This scientific study aims to analyze so-called deepfakes and their impact on personality rights, particularly the
right to one’s image. Furthermore, it seeks to provide an analysis of civil liability for media manipulation. This
research also addresses the legal challenges posed by the technological advancement of image manipulation,
with an emphasis on deepfakes, which represent a significant threat to personality rights, as they create false
content that closely mimics the original, simulating situations that never occurred. Due to being a sophisticated
technological tool, deepfakes have an immense capacity to distort the truth and endanger the reputation of
those involved. The study defines what deepfakes are, how they work, their emergence, and the impacts they
cause for victims. The research problem focuses on understanding how the Brazilian legal system, still lacking
specific regulation, can effectively protect the rights of victims in the face of the dissemination of fraudulent
content. The main objective is to analyze the impacts of deepfakes on the right to one’s image, as well as to
examine the limits and possibilities of civil liability as a legal protection mechanism. To this end, a deductive
method is adopted, based on bibliographic research and current legislation, such as the Brazilian Civil Code
and the Marco Civil da Internet, as well as constitutional principles. This study seeks to demonstrate the need
for specific legislation to ensure the dignity of individuals in light of technological advancements. In this way,
deepfakes demand firm and coordinated action by the legal system, with modern interpretation of norms and
agile responses to protect the dignity and rights of individuals in the new digital era.

Keywords: Non-pecuniary damage; Personality rights; Artificial Intelligence.
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1 INTRODUGAO

O grande avancgo tecnologico trouxe novos e complexos desafios a protegdo dos
direitos da personalidade, especialmente no que tange ao direito a imagem. Entre esses
desafios, € possivel destacar a crescente propagacéo das deepfakes, que é uma sofisticada
técnica de manipulagdo de midia que permite a criacdo de conteudos audiovisuais
manipulados que sao fiéis ao conteudo original. Por meio da Inteligéncia Artificial, faz-se a
réplica de rostos e vozes sem consentimento do individuo, fazendo com que seja uma das
mais graves ameacas a integridade moral, reputagéo e dignidade dos individuos na era da
tecnologia.

Ao contrario do que se pensa, ndo se configura como uma hipotese distante da nossa
realidade social, mas sim de um fenbmeno concreto e que se faz presente cada vez mais
no nosso meio, potencializado pela dindamica das redes sociais que permite sua
disseminag&o em larga escala e de forma muito mais rapida. Portanto, tal realidade faz com
seja necessario dar mais atengcdo a este fendbmeno, uma vez que o Direito precisa
acompanhar a sociedade, e, neste caso, se adaptar rapidamente a esses novos desafios
para garantir a prote¢cdo dos individuos em um ambiente virtual cada vez mais vulneravel.

No que tange as consequéncias causadas pela disseminagao das deepfakes, tem-
se que sdo profundas, o que gera danos que vao desde prejuizos a honra e a imagem até
impactos emocionais e psicolégicos nas vitimas, uma vez que se encontram em uma
situacao vexatoria.

Ante a auséncia de uma legislagdo especifica sobre deepfakes no ordenamento
juridico brasileiro, a tutela desses direitos vem sendo realizada com base nos principios
gerais da responsabilidade civil, previstos no Cédigo Civil, especialmente em seus artigos
186 e 927, que preveem a obrigagao de reparar o dano causado por ato ilicito. Ademais, o
Marco Civil da Internet (Lei n® 12.965/2014) estabelece a responsabilidade dos provedores
de aplicagdes, cujo qual s6 podem ser responsabilizados civilmente se, apds receberem
ordem judicial especifica, ndo retirarem o conteudo considerado ilicito. Entretanto, a
aplicacdo dessas normas enfrenta desafios, como a dificuldade de identificar os
responsaveis e a rapidez necessaria para conter a circulacdo desses conteudos ilicitos.

No que tange ao direito a imagem, tutelada pelo Codigo Civil, em seu artigo 20, e
pelos principios constitucionais da dignidade da pessoa humana, enfrenta, portanto, novos
desafios em razao da difusdo das deepfakes. Trata-se de um direito personalissimo, que
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tem como prerrogativa impedir a reprodugéo, exposigao ou distribuicdo da propria imagem

e evitar sua exploracdo indevida. Todavia, a tecnologia atual permite replicar rostos e vozes
sem autorizagdo, ampliando os riscos de violagdes e exigindo reforgo das garantias ja
existentes.

Assim, o presente resumo propde a analise dos impactos das deepfakes sobre os
direitos da personalidade no contexto juridico brasileiro, especialmente no direito a imagem,
e na responsabilidade civil. Ainda, busca-se discutir os desafios enfrentados pelo sistema
juridico na efetiva protegéo das vitimas e apontar caminhos para o aprimoramento da tutela
desses direitos diante das novas realidades tecnoldgicas. Em um cenario onde é dificil
distinguir entre um conteudo manipulado e um conteudo genuino, € imprescindivel que o
Direito acompanhe essa evolugdo, assegurando a dignidade e a integridade moral dos

individuos em meio as transformacgdes digitais.

2 REFERENCIAL TEORICO

Nos ultimos anos, a sociedade tem sido afetada pela disseminacdo das chamadas
Fake News, que se espalharam, principalmente, em sites falsos e redes sociais,
promovendo informagdes falsas e, muitas vezes com a intengéo de prejudicar ou enganar
as pessoas. Na era da tecnologia digital, as Fake News se alastraram em um extremo
conhecido como deepfake, em especial, de video e de audio. Na deepfake de video,
manipula-se texto, imagem e audio afim de distorcer informagdes, aumentando ainda mais
a desordem informacional. Ademais, nas deepfakes de audio, o foco € manipular vozes,
pré-gravadas, incluindo ruidos para simular ambientes, que estdo disponibilizadas nas
redes. Ambas contribuem para obscurantismo comunicacional e todos os efeitos causados
por eles. (Prado, 2021b, p.47).

Ao contrario do que se pensa, nao se trata de coisa banal e fora da nossa realidade.
A deepfake é o “termo utilizado, atualmente, para descrever midia produzida com
inteligéncia artificial”, em definigdo de Yuezun Li, Ming-Ching Chang e Siwei Lyu (2018 apud
WARDLE, 2018) , que tragam uma breve explicagado sobre o seu significado: Ao combinar
diferentes elementos de arquivos de video ou audio existentes, a Inteligéncia Artificial
facilita bastante a criacdo de ‘novos’ conteudos, nos quais os individuos parecem falar e
agir de uma maneira que, na realidade, ndo aconteceu de verdade. (Li; Chang; Lyu (2018
apud Wardle, 2018)
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Por ser um instrumento de sofisticada tecnologia, as deepfakes apresentam uma

capacidade inestimavel de distorcer a verdade e pdr a risco a reputacdo dos envolvidos,
criando um profundo prejuizo aos atingidos quando utilizado para fins escusos (Molina,
2022) . Por isso, € uma técnica de manipulagado de midia muito temida nessa nova era da
tecnologia, uma vez que s&o utilizados recursos altamente avangados capazes de confundir
o receptor do conteudo, de forma em que se torna dificil saber se o conteudo é genuino ou
manipulado.

Compreendido o conceito de Deepfakes, é importante destacar os direitos de
personalidade, que sao os direitos mais intimos e fundamentais do ser humano, que
protegem a integridade fisica, intelectual e moral do individuo (TARTUCE, 2021). Segundo
Carlos Alberto Bittar (2015, p. 45), “os direitos da personalidade sao inatos, absolutos,
extrapatrimoniais, intransmissiveis e irrenunciaveis”. De acordo com Telles Junior, os
direitos da personalidade consistem nas permissdes dadas pelo ordenamento juridico, para
que cada pessoa possa tutelar o que lhe é préprio, isto €, a vida, a liberdade, o préprio
corpo, a identidade, a prépria imagem, a honra etc. (Telles JUNIOR, 1977).

O crescente avango das tecnologias aumenta a urgéncia de uma analise juridica
aprofundada sobre como proteger os individuos contra esses abusos. Assim como no
passado, as exigéncias do mundo atual e a diversidade de orientagdes nos diversos paises
conclamaram os juristas a dar maior énfase ao assunto (Pereira, 2017, p. 202). Na
atualidade, observa-se um cenario em que a utilizagdo das novas tecnologias pode
impactar profundamente os direitos personalissimos, especialmente, quando se trata de
deepfake.

Evidentemente, ndo se pode afirmar que a criagdo de novas tecnologias possui a
finalidade exclusiva de ocasionar danos aos direitos da personalidade. Entretanto, tratando-
se de uma inovagao tecnoldgica carente de regulamentagao especifica, que, como o caso
do deepfake, consegue replicar fielmente o rosto e a voz de praticamente qualquer pessoa
sem que ela tenha necessariamente consentido, torna-se necessario uma analise
aprofundada dos seus reflexos nos direitos personalissimos (Novello, 2023).

A disseminacgao de Deepfakes representa um desafio significativo para a tutela dos
direitos de personalidade, direitos estes fundamentais para a protecdo da dignidade
humana. Entre esses direitos, € possivel destacar o direito a imagem, que é a prerrogativa
de impedir a reprodugdo, exposi¢cdo ou distribuigdo da propria imagem e evitar sua
exploracéo indevida. O artigo 20 do Cadigo Civil protege contra a exposigéo ou utilizagao
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nao consentida de imagem, exceto quando justificada pela administracéo da justiga ou pela
manutengao da ordem publica.

No cenario atual, o direito a imagem enfrenta novos desafios advindos do rapido
progresso tecnologico, notadamente com a difusdo das deepfakes. Nesse sentido, torna-
se necessario reconhecer que a tecnologia deepfake impde um dilema relevante a tutela
do direito a imagem, exigindo nova atengao a sua protegao.

O consentimento constitui elemento fundamental para a compreenséo da esséncia
do direito a imagem. Frequentemente, a pessoa cuja imagem € utilizada em um deepfake
nao conferiu autorizagédo para tal uso, o que demanda a tutela assegurada a esse direito
personalissimo. Com efeito, a auséncia de permissao na reprodu¢do da imagem faculta ao
retratado a possibilidade de vedar sua divulgacdo, especialmente quando tal exposigao
compromete sua honra, reputagdo ou respeitabilidade, prerrogativa que esta amparada
pelo ordenamento juridico (NOVELLO, 2023).

As redes sociais facilitam a rapida e ampla disseminacéo de deepfakes, dificultando
que as vitimas consigam identificar e conter esses conteudos, cujos danos a reputacgdo e a
integridade moral sdo graves e muitas vezes irreparaveis. Ademais, quando falamos em
deepfakes e o direito a imagem, merece destaque o impacto psicolégico sofrido pelas
vitimas dessas manipulagdes. Os individuos, ao se depararem com representacgdes falsas
e potencialmente lesivas, podem sofrer graves consequéncias emocionais e psicoldgicas.

Nesse viés, a propagacdo de imagens ou videos fraudulentos sem o devido
consentimento ou cessdo de uso da imagem por parte do individuo, configura ato ilicito
passivel de acéo reparatoria, especialmente em casos em que o objetivo da Deepfake é
prejudicar a reputagdo, honra e imagem do individuo. Ante a auséncia de lei especifica
sobre deepfake, os casos sdo tratados com base na responsabilidade civil, conforme
previsto pelos artigos 186 e 927 do Cddigo Civil Brasileiro, que dispdem sobre a
responsabilidade por atos ilicitos e a consequente obrigacdo de reparagdo do dano
causado. O artigo 186 estabelece que "aquele que, por agdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, comete ato ilicito" (Brasil,
2002). Ja o artigo 927 dispde que "aquele que, por ato ilicito, causar dano a outrem, fica
obrigado a repara-lo" (Brasil, 2002). No entanto, os desafios para identificar e
responsabilizar os infratores se ampliam em um ambiente digital, onde o anonimato e a

dispersao de conteudo dificultam a aplicacéo eficaz dessas normas.
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No que diz respeito a responsabilidade civil dos provedores de aplicagbes por
conteudos gerados por terceiros em suas plataformas, o tema deve ser analisado sob a
perspectiva do Marco Civil da Internet (Lei n® 12.965/2014), cujo qual em seu artigo 19,
estipulou que os provedores s6 podem ser responsabilizados civiimente se, apés
receberem ordem judicial especifica, ndo retirarem o conteudo considerado ilicito (Brasil,
2014). Assim, o Marco Civil estabelece um marco regulatorio sélido, embora a aplicagéo
pratica dessas regras ainda dependa de analise caso a caso, considerando a jurisprudéncia
e as particularidades de cada situacdo. Desse modo, a indenizagao sera cabivel quando a
divulgacao da deepfake causar dano a algum direito da personalidade, de modo a atender
os requisitos da responsabilidade civil.

Nesse viés, o uso de deepfakes constitui um fendbmeno tecnoldgico que desafia as
fronteiras tradicionais do ambiente juridico e viola diretamente a tutela dos direitos da
personalidade do individuo. A protecédo de direitos da personalidade no Brasil exige uma
interpretacdo sistematica das normas constitucionais e civis por parte dos tribunais e
juristas, com intuito de reparacéo integral do dano. Além disso, a agilidade na identificagcao
dos responsaveis e na remogao do conteudo ilicito & incontestavel para garantir a

efetividade da justica.

3 METODOLOGIA

Este artigo tem o objetivo de alcancar os resultados através de uma reviséo
bibliografica para tanto, adota-se o método dedutivo, embasado em pesquisas
bibliograficas e legislagao vigente, como o Codigo Civil Brasileiro e o Marco Civil da Internet,
bem como os principios constitucionais, posicionamento da doutrina ao longo do tempo,
estudo de casos, Leis, Constituicdo Federal, artigos ja publicados em sites como Scielo,
Google Académico e repositorios de universidades. Ademais, com o fito de coletar dados
bibliograficos, é utilizada a técnica documental, isto é, a busca por documentos em jornais
e websites. Por sua vez, a pesquisa sera baseada em dados de forma descritiva, ou seja,
n&o necessita de aprovacdo junto ao Comité de Etica em Pesquisa, pois ndo ha intervengao
ou abordagem ao sujeito de modo direto.

4 RESULTADOS ESPERADOS

Com base nos levantamentos realizados a partir desta pesquisa, espera-se contribuir
para o aprofundamento da compreensao sobre os impactos das tecnologias deepfake na
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protecdo dos direitos da personalidade, especialmente no que se refere ao direito a imagem
no ordenamento juridico brasileiro. A pesquisa visa demonstrar que, embora o ordenamento
juridico ja disponha de instrumentos para a prote¢cdo da imagem, como previsto no artigo
20 do Cddigo Civil, as novas tecnologias trouxeram novos desafios que exigem uma
interpretacdo mais ampla e atualizada dessas normas. Espera-se também evidenciar a
necessidade de mecanismos mais ageis e eficazes para a reparagédo dos danos causados
pelas deepfakes, incluindo a remocgao célere do conteudo ilicito e a responsabilizacdo dos
agentes envolvidos na sua produgao e disseminagéo. Além disso, pretende-se destacar a
importancia do fortalecimento das medidas preventivas e educativas, a fim de reduzir a
propagacéao dessas praticas e proteger a integridade moral e psicolégica das vitimas. Outro
resultado esperado € o estimulo ao debate juridico sobre a criagdo de uma regulamentagao
especifica para o uso de tecnologias de manipulagdo digital, de forma a assegurar maior
segurancga juridica e protegdo aos direitos fundamentais no ambiente digital.
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