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RESUMO

O presente trabalho se propde investigar Direito Digital, Governanga e Novas Tecnologias. Entrando no século
XXI a tecnologia vem se desenvolvendo, trazendo novas possibilidades juridicas, em ambientes antes
inexistentes. Assim, surgi um novo campo na area do Direito, surgindo o que chamamos de Direito Digital,
abrangendo todos os seus ramos. Diante desse novo ramo, que vem nascendo e se desenvolvendo com
autonomia, ou s6 aplicando o direito ja existente. Com essa abordagem interdisciplinar, examina os impactos
da inteligéncia artificia, da protecdo de dados e da digitalizagdo dos servigos publicos e privados. O direito
digital tem como instrumento normativo e regulatério diante de um cenério de inovagéo constante. Diante
disso, o direito digital passa por desafios éticos e regulatérios da sociedade digital contemporanea. A
presentando novas formas de criminalidade, surgidas da evolugdo da tecnologia e da expanséo da internet.
A protegao legal, no Brasil, ndo existe uma definigao, pois o tratamento juridico ndo esta formado na literatura
brasileira. A metodologia empregada refere-se a uma pesquisa bibliografica e documental utilizando o método
dedutivo. Como problematica de pesquisa, discute-se implicagbes do direito digital na contemporaneidade.
Nesse cenario justifica-se apresente pesquisa direito digital, governanga e novas tecnologias, entretanto
conclui-se que as implicagdes civeis dos crimes cibernéticos e escassez de material sobre o assunto.

PALAVRAS-CHAVE: Cibernético. Direito Digital. Tecnologia.

ABSTRACT

This study aims to investigate Digital Law, Governance, and New Technologies. Entering the 21st century,
technology has been developing, bringing new legal possibilities in previously nonexistent environments. Thus,
a new field in the area of Law has emerged, known as Digital Law, encompassing all its branches. This new
branch is developing either autonomously or by applying existing legal frameworks. With this interdisciplinary
approach, the study examines the impacts of artificial intelligence, data protection, and the digitization of public
and private services. Digital law serves as a normative and regulatory instrument in a constantly evolving
environment. Consequently, digital law faces ethical and regulatory challenges in contemporary digital society,
presenting new forms of criminality arising from technological advancement and the expansion of the internet.
Legal protection in Brazil lacks a clear definition, as the legal treatment of these issues is not yet fully developed
in Brazilian literature. The methodology employed is based on bibliographic and documental research using
the deductive method. The research problem addresses the implications of digital law in contemporary society.
In this context, the study on digital law, governance, and new technologies is justified. However, it concludes
that the civil implications of cybercrimes and the scarcity of material on the subject remain significant
challenges.

KEYWORDS: Cybercrime; Digital Law; Technology
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1 INTRODUGAO

A transformacéo digital das ultimas décadas vem alterando radicalmente as
estruturas sociais, politicas e econémicas. O avango vem de comunicacgdes, transportes,
midias, medicina e outros campo da ciéncia, avan¢ga de forma avassaladora. Para
determinar as implicagdes do Direito Digital, primeiro é necessario falarmos sobre internet.
A internet, sua popularizagdo, aumentou exponencialmente de forma qualitativa e
quantitativa as informagdes e a possibilidade de comunicagao instantanea, bem como
induziu um elemento inovador que possibilitou a efetividade e transparéncia de dados, ou
seja, tem acesso a uma quantidade maxima de informacé&o. A partir de toda essa evolugao,
puderam ser percebidas caracteristicas proprias e conflitantes, ao mesmo tempo em que a
internet se tornou um espacgo livre, sem controle, sem limites geograficos ou politicos,
portanto, insubordinado a qualquer poder punitivo. O Direito Digital nasceu da necessidade
de se relarem as questdes surgidas com a evolugao da tecnologia e expanséo da internet,
elementos responsaveis por profundas mudancas comportamentais e socais. Em obras
mais antigas também encontramos alus&o ao “Direito Informatico” como “o conjunto de
normas, principios e instrugdes que regulam as relagdes juridicas emergentes da atividade
informatica” (ALTMARK, 1987 apud REIS, 1997, p. 14). De acordo com Patricia Peck
Pinheiro, o Direito Digital € a evolugdo do proprio direito e abrange “todos os principios
fundamentais e institutos que estdo vigentes e s&o aplicados até hoje, assim como
introduzindo novos institutos e elementos para o pensamento juridico, em todas as suas
areas” (2008, p. 29). O Direito Digital é ramo juridico voltado as relagdes entre o ambiente
digital. Com isso ele acaba se estruturando em diversas areas do Direito, como civil, penal,
empresarial, constitucional e internacional. Quando o assunto é protecdo de dados,
reponsabilidade civil e criminal, contratos eletrdbnicos e crimes cibernéticos.
Especificamente, no Brasil, os crimes mais comuns na rede sdo o estelionato e a pedofilia.
O Marco Civil da Internet (Lei n® 12.965/2014) estabelece principios fundamentais da
liberdade de expressao e privacidade na rede. Representa o alicerce para os direitos e
deveres dos usuarios no Brasil. A Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018)
representa um avango na protegao de dados e privacidade. A criminalidade digital desafia
constantemente o Direito Penal. A Lei (Lei n® 12.737/2012), conhecida como Lei Carolina
Dieckmann, tipificou condutas como invaséo de dispositivos eletrénicos. Ainda assim, os
desafios legislativos permanecem diante da rapida evolugcdo tecnoldgica, exigindo
constante atualizagdo normativa (LESSING, 2006). Governanca refere-se a capacidade de
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gestdo, ética e transparéncia no ecossistema digital, envolvendo politicas publicas. A

digitalizacado do setor publico, exige inclusdo digital, protecdo de dados e seguranga de
informagéo. A governancga digital, deve assegurar o acesso a tecnologia e o uso ético dos
dados. A inovagéao tecnologica gera novos conflitos juridicos e desafia a eficacia das leis
vigentes. Acaba surgindo discriminagdo algoritmica, trazendo responsabilidade e decisdes
para os sistemas centrais no ambito juridico contemporaneo. A revolugdo tecnoldgica impde
o desafio de adaptar-se sem comprometer os principios fundamentais da ordem juridica. O
Direito Digital e a governanga tecnoldgica devem caminhar juntos para garantir que o

desenvolvimento tecnologico seja acompanhado na justi¢ca, seguranga e incluséo.

2 REFERENCIAL TEORICO
2.1 NOVO CAMPO DO DIREITO, OU APENAS UM NOVO AMBIENTE?

O Direito Digital abrange as areas do Direito, de maneira transversal, reune
novidades com intuito de diminuir os conflitos trazidos pela tecnologia atual, em especial a
internet, criando regras a serem cumpridas, em relagdo a sociedade de informag&o. No
campo do Direito Penal, tanto o computador quanto a internet tem sido cada vez mais
usados para pratica de crimes. Surge a necessidade de se prever novos tipos de penais.
No meio virtual ocorrem inumeros contratos em relagdo a compra e venda de mercadorias,
servicos e uma enorme variedade de outras situagbes que ha relagbes juridicas,
procurando assim, entender as necessidades humanas. Por outro lado, ainda neste mesmo
ambiente virtual, o homem traz com ele o lado negativo, cometendo atos ilicitos, como
difamar e ofender outras pessoas, praticando injurias e outros crimes, como por exemplo
crimes financeiros, prejudicando a sociedade por meio de transferéncias indevidas de seus

recursos.

2.2- LEIS LIGADAS AO DIREITO DIGITAL

As principais leis aplicadas, ou que tem ligagao ao Direito Digital. Sdo elas:

Lein®12.737/2012 (conhecida como Lei Carolina Dieckmann) - Introduziu 3 tipos de
penais especificos envolvendo: i) invasao de dispositivo informatico alheio (artigo 154-A do
Codigo Penal); ii) interrupcdo ou perturbagcdo de servigos telegraficos, telefonico,
informatico, telematico, ou de informacé&o de utilidade publica (artigo 266, paragrafos 1° e
2° Cdédigo Penal); e iii) falsificacdo de cartdo de crédito ou débito (artigo 298 do Cddigo
Penal);
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O Decreto 7.962/2013 — Regulamentou o Codigo de Defesa do consumidor - Alinha
os direitos e deveres dos consumidores no ambiente digital, mantendo principios
fundamentais da protegéo contra praticas enganosas;

Lei n® 12.965/2014 (Marco Civil da Internet) - Estabeleceu principios, direitos e
deveres para o uso da internet, tanto para provedores de conexdo e usuarios da internet. E
um marco mundial, sob a ética do Direito Civil.

Lei n° 13.709/2018 (Protegdo de Dados) - Passou a ser um compromisso dos
cidadaos, da administracdo publica e das empresas que utilizam esses dados. O dado
pessoal € aquele que possibilita a identificagao, direta ou indireta, da pessoa natural.

Lei n° 12.735/2012 (Lei Azerado) - Inclui um novo dispositivo na Lei de Combate ao
Racismo (7.716/89) com o objetivo de restringir mensagens com conteudo racista sejam

retiradas da internet imediatamente.

2.3 A INTERNET E SUA PROBLEMATICA

O primeiro computador, desenvolvido por J.P Eckert e Jonh Mauchly, em 1943, foi
primeiro dispositivo digital eletrdbnico de grande escala para fins militares. No periodo entre
a segunda e terceira geragao, ocorreram algumas revolugdes, como a grande produc¢ao
dos primeiros sistemas operacionais, criados pela Microsoft e a outra pela Apple, empresas
rivais. A internet em si, chega a partir da necessidade dos militares, durante a Guerra Fria
(1947-1991), porque temiam o ataque russo. Essa tecnologia chega ao Brasil no final da
década de 1980, porém no inicio estava a disposicdo apenas para as universidades e
centros de pesquisas. A internet, desse modo, € um ambiente onde existe uma conexao
mundial entre computadores, onde varias pessoas de diferentes partes do mundo, com
culturas e habitos diferentes, compartilham e trocam informacgdes a partir da comunicagao
virtual. Ou, em uma sé frase, € a mais nova forma de comunicacédo existente entre os
homens, palavras de (Junior, 2001). O poder de comunicagdo da internet para os
advogados possibilitara o aperfeicoamento das seguintes atividades. De acordo com
(Atheniense, 2017): Aprimorar a comunicagdo com os clientes, com outros advogados e
tribunais. Poderosa ferramenta de pesquisa de temas juridicas (doutrina, legislagdo e
jurisprudéncia). Acesso a informagdes processuais em tempo real. Redug¢ao dos custos de
comunicagao (interurbanos, correios); reduc¢ao dos custos na compra de livros e periddicos.

No Direito Digital, o conjunto fato, valor e necessita ter velocidade de respostas para que
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tenha validade dentro da sociedade digital. Esse tempo pode ser uma relagéo ativa, passiva

ou reflexiva com o fato que ensejou sua aplicagao, ou seja, 0 caso concreto.

2.4 TECNOLOGIA E OS VALORES DA SOCIEDADE

Questao dos valores da tecnologia é vista como um péndulo que oscila entre uma
posicdo em que os valores moldam a tecnologia e a tecnologia molda os valores. Dessa
forma, as relagdes entre tecnologia e sociedade andam juntas com interagbes dinamica e
dialética com o Direito Digital (Bijker, 1987). Segundo a Teoria Tridimensional do Direito,
em todo e qualquer momento da vida juridica coexistem os aspectos normativos, faticos e

axiolégicos, (Reale, 1968).

2.5 CLASSIFICAGAO DOS CRIMES COMETIDOS NO CIBERESPACO

Analisando onde podem ser enquadrados os crimes praticados na internet, no
ordenamento juridico atual, dentro do Codigo Penal e no Cddigo Civil. Para fins de
entendimento, estes crimes sao divididos em trés tipos: O Crime de Informatica Puro, Crime
de Informatica Misto e Crime de Informatica Comum. Nas definicbes de Crimes de
Informatica Puros: E toda e qualquer conduta ilicita que tenha por objetivo exclusivo o
sistema de computador, seja pelo atentado fisico ou técnico do equipamento e seus
componentes, inclusive dados do sistema. Crime de Informatica Misto: E porque incidiram
normas de lei penal comum e normas da lei penal da informatica, definicbes de (Costa,
1998). Da lei penal comum, por exemplo, pode-se aplicar o (art. 171, CP) combinado com
uma norma de mau uso do equipamento e meio de informatica. Por isso seria um delito
comum incidiria a norma penal de informatica, teriamos claramente o concurso de normas
(art. 70, CP). Crime de Informatica Comum: S&o todas aquelas condutas em que o agente
se utiliza do sistema de informatica como mera ferramenta a perpetragcéo de crime comum,
tipificavel na lei penal, ou seja, a via eleita do sistema de informatica ndo é essencial a
consumacao do delito, que poderia ser praticado por meio de outra ferramenta. Como
exemplo o caso de estelionato (art. 171, CP), e as suas mais amplas formas de fraude.
Percebe-se que os crimes eletrdnicos ou cibernéticos tém modalidades e caracteristicas

distintas, dependendo do juridico a ser tutelado devem ser estudados na hora de se legislar.

2.6 FRAUDE ELETRONICA
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Fraude eletrénica, percebe-se a pratica crescente na modalidade de furto mediante

fraude (art.155 do CP), onde, ha envio de um e-mail falso (pishing) para um usuario, e s&o
capturados dados de sua conta bancaria mediante instalacdo de um arquivo malicioso
(trojan) em seu equipamento. A fraude eletrbnica consiste em uma mensagem n&o
solicitada que se passa por comunicacdo de uma instituicdo conhecida como banco,
empresa ou site popular e que busca induzir usuarios aos fornecimentos de dados pessoais

e financeiros.

3 METODOLOGIA

A presente pesquisa emprega um estudo de natureza exploratoria, bibliografico e
documental utilizando o método dedutivo. Com abordagem interdisciplinar, sobre o campo
do Direito. Para alcangar os objetivos trazidos pelo tema, analisamos os conceitos das
informagdes e os impactos das novas tecnologias no campo juridico, para entdo examinar
casos especificos e desafios, como protecado de dados, crimes cibernéticos e governanga
digital. A pesquisa bibliografica foi realizada com base em doutrina especializada, legislagao
nacional, artigos cientificos publicados em ambientes académicos qualificados e relatorios
institucionais. Os principais marcos foram Marco Civil da Internet (Lei n® 12.965/2014), a
Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018), (Lei n°® 12.735/2012) Lei
Azerado e a Constituicdo Federal de 1988, especialmente respeitando a dignidade humana,
privacidade e liberdade. Também, foram examinados estudo de caso e situagdes concretas
envolvendo a tecnologia (como algoritmo e contratos inteligentes), com objetivo analisar
implicagdes juridicas. A analise dos dados coletados foi realizada por meio da interagao
sistematica, considerando o ordenamento juridico como um sistema aberto em constante
dialogo com a realidade social e tecnologica. Permitindo compreender os efeitos praticos e
os desafios tedricos que se apresenta no Direito diante do avango das tecnologias. Foi
introduzido diversos juristas brasileiros e estrangeiros junto com suas obras que sao
fundamentais para o Direito. Como Anténio Lago Junior - Responsabilidade Civil por atos
ilicitos na internet, Alexandre Ateniense — Internet e o Direito, Miguel Reale — Teoria
Tridimensional do Direito e Fundamentos do Direito, Patricia Peck Pinheiro — Direito Digital,
Marcos Aurélio da Costa — Crimes de Informatica, Anténio Loureiro Gil — Fraudes
Informatizadas, Caio Cezar C. Lima — Vocé Conhece as Principais Leis do Direito Digital e
Eletronico, sdo exemplos de alguns autores e obras que foi utilizada para pesquisa.

Concluimos que o Direito Digital ndo pode ser analisado ou compreendido como uma nova
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ramificagdo juridica, mas como um campo transversal que multiplicas areas do

conhecimento e trazendo diferentes esferas do poder publico e privado. A governanga das
tecnologias, por sua vez, dever ser pensada de maneira democratica e orientada por
valores éticos, a fim de garantir que o desenvolvimento esteja respeitando a dignidade
humana e a justica. Dessa forma, reforcamos a importancia da atuagao juridica, informada
e comprometida com os direitos fundamentais, com capacidade de acompanhar e
influenciar os rumos coerentes para a construgdo de uma sociedade digital. E realmente
muito dificil chegar a alguma conclusao sobre o assunto, em razdo do mesmo, Direito Digital

esta em estagios iniciais de formagao e desenvolvimento.

4 RESULTADOS ALCANCADOS OU ESPERADOS

Resultados alcangados na pesquisa, demonstram que o ordenamento juridico
brasileiro possui avangos significativos no campo da regulagéo digital, especialmente com
a promulgacéo do Marco Civil da Internet (Lei n°® 12.965/2014) e da Lei Geral de Protecao
de Dados Pessoais (Lei n°® 13.709/2018), as quais consagram principios como a prote¢ao
da privacidade, e a garantia da liberdade de expresséo. Ainda falta diretrizes mais claras
sobre o algoritmo, impactos éticos-juridicos e critérios objetivos de fiscalizagdo e
responsabilidade maior do poder publico. Como resultados esperados, espera-se, ainda,
elaborar recomendagdes voltadas a formulagao de politicas publicas de governanca digital,
com foco na protegao de direitos fundamentais e na inclusdo digital. Motivos que precisam
ser melhorados, falta de conhecimento do usuario, que, dessa forma, ndo passa as
informagdes relevantes as autoridades; e a falta de recursos geral das autoridades
policiais... O Direito Digital traz obrigagdes de atualizagdo tecnologica ndo so para
advogados e juizes, como para delegados, procuradores, investigadores, peritos e todos
demais participantes do processo, motivos mais comuns para frustragdo das investigagdes
(Pinheiro, 2009). O futuro da internet e das novas tecnologias ¢é incerto, pois sua afirmacéo
real como instrumento democratico sera determinada pela dosagem da facilidade do
acesso em massa a rede, em contrapartida a passividade e a dificuldade de acesso, o que
resultaria a rede a um circulo exclusivo de consumidores tecnoldgicos. Por fim, a internet
salienta a realidade de que chegou para todos, sobretudo no que tange a liberdade e a
responsabilidade. A educacao para o exercicio da liberdade e a responsabilidade. A
educacdo para o exercicio da liberdade € o grande desafio dos dias atuais. A liberdade

responsavel, com a minima intervengdo do Estado, no sentido de haver uma legislagao
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sobre o0 assunto que sirva como norte, e ndo como controle, tende a gerar uma sociedade

mais consciente e amadurecida. No plano pratico, o trabalho pretende fornecer subsidios
para operadores do Direito, formuladores de politicas publicas, pesquisadores e 6érgéos
reguladores, contribuindo para o desenvolvimento de estratégias juridicas e institucionais
que promovam a inovagao responsavel, a inclusao digital e a prote¢cao de dados pessoais.
Espera-se, profissionais qualificados sobre os impactos juridicos da automacgédo, da
vigilancia digital e das plataformas digitais no Estado Democratico de Direito. Por fim, os
resultados esperados incluem a formulagcdo de propostas ou recomendacgbes para
aprimoramento legislativo e institucional, além da construgdo de um marco conceitual que

auxilie futuras pesquisas na area de regulagéo tecnoldgica e governanca digital.
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