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RESUMO

O presente trabalho se propde investigar os novos desafios da protegdo consumerista exposta a massiva
quantidade de golpes digitais na era das transagdes instantaneas via pix e da grande quantidade de bancos
digitais. O objetivo geral é analisar como a adequagéo do marco legal consumerista brasileiro com a finalidade
de enfrentar os golpes digitais na época dos servigos bancarios digitais e das operagbes imediatas. Além
desse objetivo, outros propdsitos dessa pesquisa é compreender os mecanismos de protegao existentes no
Cdédigo de Defesa do Consumidor e legislagao especial, examinar a responsabilidade civil das instituicdes
financeiras por falta de seguranga, e identificar as principais modalidades de golpes associados ao pix € a
bancos digitais. Emprega-se como metodologia a pesquisa bibliografica e o exame da legislagao pertinente,
além do método dedutivo, ou seja a analise de uma premissa geral e chegada a uma conclusao particular.
Como problema de pesquisa discute-se, como o ordenamento juridico brasileiro tem respondido aos novos
modos operacionais dos golpes digitais, especialmente apds a popularizagdo do pix e dos bancos 100%
digitais? De forma resumida é respondida através de mecanismo de regulamentagéo do banco central, meios
de devolugdes, a LGPD (Lei Geral de Protegdo de Dados), que responsabiliza bancos por vazamentos, € o
CDC, que exige ressarcimento por falhas de seguranga, Além de projetos de lei como o PL 133/2022 que visa
maior protecdo ao consumidor. Nesse cenario, devido as recentes inovagdes econdmicas no Brasil e a
criminalidade que as acompanham, justifica-se a presente pesquisa. Destaca-se assim, a necessidade de
debates e agdes continuas para assegurar uma maior eficacia na legislagdo e prevengdo acerca dos
imbréglios que ocorrem na atualidade brasileira.Portanto, urge a integracdo entre poderes reguladores e
instituicbes financeiras para garantir protegao digital efetiva. Sugere-se criar um marco legal especifico para
transagOes digitais e reforcar sistemas de autenticacgao.

PALAVRAS-CHAVE: Conscientizagao. Prote¢do de dados. Tecnologia.

ABSTRACT
This study aims to investigate the new challenges of consumer protection in the face of the massive number
of digital scams in the era of instant transactions via Pix and the proliferation of digital banks. The main
objective is to analyze how the adaptation of the Brazilian consumer protection legal framework can address
digital scams in the context of digital banking services and immediate transactions. Additionally, this research
seeks to understand the existing protection mechanisms in the Consumer Defense Code and special
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legislation, examine the civil liability of financial institutions for security failures, and identify the main types of
scams associated with Pix and digital banks.

The methodology employed includes bibliographic research and examination of relevant legislation, as well as
a deductive approach, analyzing a general premise to arrive at a particular conclusion. The research problem
addresses how the Brazilian legal system has responded to new operational methods of digital scams,
especially following the popularization of Pix and fully digital banks. In summary, responses include regulatory
mechanisms from the Central Bank, refund procedures, the General Data Protection Law (LGPD), which holds
banks accountable for data breaches, and the Consumer Defense Code (CDC), which mandates
compensation for security failures, as well as legislative initiatives such as Bill 133/2022, aimed at providing
greater consumer protection.

In this context, given recent economic innovations in Brazil and the accompanying criminal activities, this
research is justified. It highlights the need for continuous debate and actions to ensure greater effectiveness
in legislation and prevention regarding current digital fraud issues in Brazil. Therefore, integration between
regulatory authorities and financial institutions is urgent to guarantee effective digital protection. It is suggested
to create a specific legal framework for digital transactions and strengthen authentication systems.

KEYWORDS: Awareness; Data protection; Technology
1 INTRODUGAO

O avango da tecnologia proporciona diversas mudangcas na atualidade,
impulsionadas pelo seu desenvolvimento resultando em melhorias, dentre os exemplos,
dois se destacam: os bancos digitais que funcionam através de plataformas online e o pix
sendo uma das formas de pagamento instantdneo mais utilizada. As questdes que
envolvem o ambiente digital € tratada pelo Direito Digital, sendo um instrumento essencial
para ajudar nos casos de golpes via pix, adaptando normas legais que regulamentam
atividades online, protegendo direitos, combatendo a crimes cibernéticos. No entanto, se
estiver relacionado ao consumo, o Codigo de Defesa do Consumidor tende a garantir os
direitos do consumidor.

Nessa circunstancia, sempre visa promover a eficiéncia e a rapidez, além da
praticidade. Entretanto, mesmo com esses fantasticos beneficios e ferramentas que sao
apresentados nesse cenario a fim de atribuir vantagens para consumidores e empresas na
reducdo de custos e maior alcance, é necessario ter cautela e estar atento para néo ser
enganado(a) por golpes digitais e procurar saber se o banco digital &€ confiavel ou o oposto
disso. Alias, percebe-se que acessar os meios de confianca, dificilmente ira enfrentar
muitos problemas, os quais sao prejudiciais aos individuos envolvidos.

Os fatores mais relevante sdo: analisar com atengdo o perigo dos golpes digitais,
verificar se o banco online € seguro e de confianga, quais sao os direitos do consumidor do
Codigo de Defesa do Consumidor (Lei n® 8.078, de 11 de setembro de 1990) para que
possa buscar seus devidos direitos, o quanto o direito digital normatiza tende a garantir

protecao as pessoas no ambiente online.
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Considerando as metodologias bibliograficas, dispositivos legais especificos, sao

eles: Secretaria Nacional do Consumidor (SENACON) tem suas atribuigcbes no Codigo de
Defesa do Consumidor, Lei Geral de Protecdo de Dados Pessoais (LGPD), Constituigao
Federal de 1988 (artigo 5°,inciso XXXIl e LXXIX ). As regulamentagdes mencionadas
anteriormente determinam diretrizes legais para protegao dos direitos dos consumidores e
de dados pessoais. Em 2021, o Ministério da Justiga e Seguranga Publica promove uma
campanha com viés educativo “proteja os seus dados, ndo compartilhe”, alertando e
auxiliando os cidadaos para que identifique as tentativas de golpes digitais e como evita-
los.

Diante disso, nota-se que uma orientagdo sobre como acessar de maneira segura e
confiavel a essas atividades digitais € de extrema importancia, identificando os golpes
digitais que sao: phishing procuram obter informagdes confidenciais enganado ou outros
para pegar o seu dinheiro, golpe do pix errado, falsa cobranga, cupom falso. Assim, todos
citados anteriormente possuem algo em comum que é aparenta ser confiavel, mas na
realidade ndo funciona bem desse jeito, por isso muitos sdo enganados.

O Brasil, com a evolugdo da tecnologia, busca a estabilidade entre a justica e a
protecdo digital no enfrentamento de dificuldades decorrentes sobre essa era digital, um
exemplo dessa evolugédo tecnoldgica € o surgimento do Pix. Portanto, o Cédigo de Defesa
do Consumidor (CDC - Lei n® 8.078, de 11 de setembro de 1990) e o direito digital,
providenciam normas para garantia e protegdo dos direitos dos envolvidos, ja o direito
busca a seguranga dos clientes conforme as leis e os bancos digitais precisam cumprir as
o que foi estabelecido na Lei Geral de Protecdo de Dados Pessoais, mas também € crucial

a respeitar os direitos do consumidor.

2 REFERENCIAL TEORICO

O crescente numero de golpes digitais, especialmente com a popularizagao do Pix e
o aumento dos bancos 100% digitais, tem gerado debates relevantes sobre a protegédo dos
consumidores e a responsabilidade juridica das instituigdes envolvidas. Nesse contexto,
torna-se imprescindivel examinar o papel do ordenamento juridico brasileiro diante dessas
novas formas de criminalidade digital.

A transformacado digital no setor bancario trouxe beneficios como agilidade,
praticidade e redugao de custos. No entanto, também expds os consumidores a riscos
relacionados a seguranga cibernética. Como observa Doneda (2006), a expansao da
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sociedade da informagao amplia a vulnerabilidade dos dados pessoais e impde desafios

aos mecanismos tradicionais de protecdo. Para o autor, o tratamento de dados sensiveis
deve ser acompanhado por uma estrutura legal robusta, que equilibre a inovagao
tecnolégica com a preservagao de direitos fundamentais.

Nesse cenario, a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n°
13.709/2018) surge como um marco regulatorio essencial. Segundo Monteiro e
Vasconcelos (2020, p. 81), a LGPD “reconhece o dado pessoal como elemento central da
dignidade da pessoa humana, conferindo ao titular instrumentos de controle sobre o
tratamento dessas informacgdes”. Sua aplicacao as instituicdes financeiras € crucial, pois
estas lidam diariamente com dados extremamente sensiveis. A negligéncia na protecao
desses dados pode ensejar responsabilidade civil, especialmente quando resultar em
danos decorrentes de fraudes ou golpes digitais.

A responsabilidade civil das instituicées financeiras também é analisada a luz do
Cdodigo de Defesa do Consumidor (CDC — Lei n° 8.078/1990). De acordo com Benjamin,
Marques e Bessa (2013), os bancos, ao oferecerem servigos aos consumidores, assumem
o dever de seguranga, sendo responsaveis, independentemente de culpa, por falhas na
prestacdo dos servigos que causem prejuizo ao cliente. Assim, quando um consumidor é
vitima de um golpe via Pix, a instituicdo pode ser responsabilizada, desde que comprovada
a falha na prestagao do servigo, como auséncia de mecanismos de autenticagéo eficazes
ou resposta inadequada ao incidente.

O Banco Central do Brasil também tem exercido um papel ativo ao criar mecanismos
de mitigagao de fraudes, como o Mecanismo Especial de Devolugédo (MED), instituido pela
Resolugao BCB n° 103/2021. Esse mecanismo permite a devolucédo de valores em casos
de transacdes suspeitas ou comprovadamente fraudulentas. Essa iniciativa busca conferir
maior seguranca juridica as operacgodes digitais, embora, como pondera Silva (2021), ainda
existam limitagbes quanto a agilidade e efetividade do processo de restituicdo dos valores.

Paralelamente, o Direito Digital tem se consolidado como area de estudo voltada a
normatizacdo das relagdes juridicas no ambiente virtual. Para Reisdorfer (2018): “a
protecdo juridica no mundo digital exige a adaptagcdo dos operadores do Direito a novas
dinamicas sociais e tecnolégicas.” O autor defende a criagdo de normas especificas para
disciplinar as transacgbes digitais, reconhecendo que o modelo tradicional de
responsabilizacdo nem sempre se mostra eficaz diante da complexidade dos crimes

virtuais.
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Adicionalmente, € importante destacar a atuacdo da Secretaria Nacional do

Consumidor (SENACON), que tem promovido campanhas educativas, como “Proteja seus
dados, ndo compartilhe”, langada em 2021. Tais a¢des demonstram a importancia da
conscientizagdo como estratégia preventiva, complementando os instrumentos legais. A
educacdo digital, nesse sentido, é apontada por Pereira (2020) como essencial para
empoderar os consumidores e reduzir a incidéncia de fraudes.

Ainda no plano legislativo, merece mengao o Projeto de Lei n® 133/2022, que visa
criar um marco legal especifico para a responsabilizagdo de instituicdes financeiras por
golpes realizados em meios digitais. Tal proposta reforca a necessidade de modernizagao
continua do ordenamento juridico frente a evolugéo tecnolégica.

Portanto, a protecdo do consumidor na era dos golpes digitais demanda uma
abordagem integrada, que envolva atualizagdo normativa, responsabilidade das
instituicées, educagao digital e mecanismos técnicos eficazes de prevencéo e reparagao.
O Direito, nesse contexto, deve atuar de forma dindmica, garantindo seguranga juridica e
efetividade na protecéo dos cidadéos.

3 METODOLOGIA

A presente pesquisa se caracteriza como de abordagem qualitativa, com natureza
exploratdria, tendo como finalidade examinar os mecanismos juridicos disponiveis para
protecdo do consumidor frente aos golpes digitais, com énfase nas transagdes realizadas
via Pix e na atuagdo dos bancos digitais. A pesquisa foi desenvolvida no municipio de
Maringa — Parana, no contexto académico da UniCesumar, sendo conduzida de forma
independente e com rigor metodoldgico.

Quanto aos procedimentos técnicos, adota-se a pesquisa bibliografica e documental
como principais meios para coleta e analise de dados. A pesquisa bibliografica foi realizada
com base em doutrinas juridicas renomadas, artigos cientificos, periddicos especializados
e publicagbes de instituicdes publicas como o Banco Central do Brasil e a Secretaria
Nacional do Consumidor (SENACON). A pesquisa documental, por sua vez, concentrou-se
na analise da legislagéo vigente, jurisprudéncias e projetos de lei que abordam a protegao
de dados pessoais, os direitos do consumidor e a prevencgao de fraudes no ambiente digital.

Como método de abordagem, utiliza-se o método dedutivo, que parte da analise de
normas gerais e principios juridicos, como os estabelecidos no Codigo de Defesa do
Consumidor (Lei n° 8.078/1990), na Constituigao Federal de 1988, na Lei Geral de Prote¢ao
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de Dados Pessoais (Lei n° 13.709/2018) e nas resolugdes do Banco Central, para entao

compreender casos concretos envolvendo golpes digitais e a responsabilizagdo das
institui¢cdes financeiras. O método dedutivo permite verificar a aplicabilidade dessas normas
a situacdes especificas vivenciadas por consumidores no ambiente virtual.

Para assegurar a fundamentagdo tedrica da pesquisa, foram consultados, entre
outros, os seguintes cinco artigos cientificos: “A responsabilizagdo dos bancos em fraudes
realizadas com o Pix”, de Almeida (2022), que analisa a jurisprudéncia recente sobre o
tema; “A protecdo do consumidor e a LGPD”, de Vieira e Costa (2021), que discute a
protecdo de dados como direito fundamental do consumidor; “Direito digital e golpes
bancarios: desafios atuais”, de Rodrigues (2023), que trata da crescente sofisticagdo das
fraudes digitais; “A atuacdo da SENACON diante das fraudes eletrénicas”, de Lima (2022),
que apresenta politicas publicas de prevencao; e “O papel do Banco Central na prevengao
de golpes digitais”, de Moreira (2021), que avalia a eficacia do Mecanismo Especial de
Devolucéo (MED).

A coleta de dados se deu por meio de bibliotecas fisicas e digitais, bases de dados
juridicas como Scielo, Google Scholar e JusBrasil, além do acesso a documentos publicos
disponiveis nos sites oficiais de 6rgédos reguladores. Todas as fontes foram selecionadas
com base em sua credibilidade e relevancia para o tema proposto.

Por fim, a pesquisa foi conduzida com observancia aos principios éticos da pesquisa
cientifica, respeitando a integridade intelectual das fontes utilizadas, bem como os direitos
autorais dos autores citados. O compromisso com a veracidade e a qualidade da
informagéao foi central para o desenvolvimento deste trabalho, cuja proposta é contribuir
para o debate juridico atual e propor solugdes viaveis para os desafios enfrentados pelos

consumidores na era digital.

4 RESULTADOS ALCANCADOS OU ESPERADOS

A presente pesquisa: "Golpes Digitais e a Protegdo do Consumidor: O Papel do
Direito na Era dos Pix e Bancos Digitais", busca entender e propor solugdes juridicas para
os desafios enfrentados pelos consumidores diante do aumento das fraudes digitais.
Espera-se que, ao final deste estudo, seja possivel oferecer uma analise aprofundada sobre
a eficacia das legislagdes existentes, como o Codigo de Defesa do Consumidor (CDC) e a
Lei Geral de Protegdo de Dados Pessoais (LGPD), na prote¢cdo dos usuarios de servigos
financeiros digitais.
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Um dos principais resultados esperados € a identificagdo das lacunas presentes no
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ordenamento juridico brasileiro que permitem a ocorréncia e a impunidade de golpes
digitais. A pesquisa pretende demonstrar que, embora existam mecanismos legais para
responsabilizar as instituigdes financeiras por falhas na seguranga de seus sistemas, muitas
vezes esses dispositivos ndo sdo aplicados de forma eficaz, deixando os consumidores
vulneraveis.

Além disso, a investigacdo busca analisar a responsabilidade civil das instituicbes
financeiras em casos de fraudes digitais, especialmente aquelas realizadas por meio do
Pix. A expectativa é que se evidencie a necessidade de uma atuacdo mais proativa por
parte dos bancos na prevengao de fraudes, adotando medidas de seguranga mais robustas
e eficientes.

Outro resultado almejado € a avaliagdo da efetividade das iniciativas do Banco
Central, como o Mecanismo Especial de Devolugdo (MED), na restituicdo de valores
transferidos indevidamente. A pesquisa espera apontar melhorias que possam ser
implementadas para tornar esses mecanismos mais ageis e acessiveis aos consumidores
lesados.

Por fim, a pesquisa pretende contribuir para o debate legislativo, analisando
propostas como o Projeto de Lei n° 133/2022, que visa alterar o CDC para incluir regras
especificas de seguranga para o uso do Pix e criar mecanismos de recuperagao rapida dos
valores transferidos em casos de fraude. A expectativa € que os resultados obtidos sirvam
de subsidio para a formulagao de politicas publicas e legislagbes mais eficazes na protecao
dos consumidores no ambiente digital.

Portanto, espera-se que esta pesquisa forne¢a uma compreensao abrangente dos
desafios legais relacionados aos golpes digitais e proponha solugdes concretas para
fortalecer a protegdo dos consumidores, promovendo um ambiente financeiro digital mais
seguro e confiavel Além disso, pretende-se fomentar o dialogo entre operadores do Direito,
orgaos reguladores e empresas de tecnologia, incentivando a construgdo de um sistema
juridico mais responsivo as inovagdes e vulnerabilidades do mundo digital, promovendo
maior conscientizag¢ao social, educacao financeira, transparéncia nas relagdes de consumo

e fortalecimento das instituicbes responsaveis pela fiscalizacao e protecdo do consumidor.
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