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RESUMO

O avango das tecnologias digitais tem transformado significativamente a sociedade contemporanea, trazendo
iniumeros beneficios nas areas da comunicagéo, do acesso a informagao, das relagbes comerciais e da gestao
publica. No entanto, esse progresso também tem aberto espago para o surgimento e a intensificagdo dos
crimes cibernéticos, os quais representam uma crescente ameaca a segurancga, a privacidade e aos direitos
fundamentais dos individuos. Neste contexto, o estudo tem como tema o enfrentamento juridico dos crimes
cibernéticos e a sua prevengao, cuja relevancia se justifica pela urgéncia de se refletir sobre os mecanismos
juridicos disponiveis para enfrentar tais condutas, considerando a crescente dependéncia digital da sociedade
e os desafios impostos a legislagéo atual. O problema de pesquisa que se impde em quais sdo 0s principais
desafios enfrentados pelo direito brasileiro na prevengdo e repressdo aos crimes cibernéticos, e quais
estratégias podem ser adotadas para sua superagao? O presente artigo tem como objetivo analisar de forma
critica as estratégias de combate e prevengao do direito frente aos crimes digitais, destacando as dificuldades
e as possibilidades de atuagéo do sistema juridico. Para isso, foi realizada uma revisao bibliografica ampla
sobre os cibercrimes e as legislagdes que abordam o assunto, utilizando o método dedutivo, com enfoque na
legislagéo brasileira, nos principais tipos de crimes cibernéticos, como fraudes eletronicas, roubo de dados e
invasdes de dispositivos, bem como nas formas de prevencgéo. Conclui-se que, para o combate eficaz aos
crimes cibernéticos, é fundamental uma abordagem mais integrada, que envolva a constante atualizagdo da
legislagéo, o fortalecimento das instituicbes de seguranga e justica, bem como uma mudanga cultural que
promova a conscientizagéo sobre o uso ético e seguro das tecnologias digitais.

PALAVRAS-CHAVE: Desinformacgao. Privacidade Online. Protegéo de Dados.

ABSTRACT
The advancement of digital technologies has significantly transformed contemporary society, bringing
numerous benefits in the areas of communication, access to information, commercial relations, and public
administration. However, this progress has also created space for the emergence and intensification of
cybercrimes, which pose a growing threat to the security, privacy, and fundamental rights of individuals.
In this context, the study focuses on the legal confrontation and prevention of cybercrimes, whose relevance
lies in the urgent need to reflect on the legal mechanisms available to address such conduct, considering
society’s increasing digital dependence and the challenges imposed on current legislation.
The guiding research question is: What are the main challenges faced by Brazilian law in preventing and
repressing cybercrimes, and what strategies can be adopted to overcome them?
This article aims to critically analyze the strategies used by the legal system to combat and prevent digital
crimes, highlighting the difficulties and possibilities for legal action. To this end, an extensive bibliographic
review was conducted on cybercrimes and the legislation addressing the issue, employing the deductive
method, with emphasis on Brazilian law, the main types of cybercrimes—such as electronic fraud, data theft,
and device intrusion—as well as prevention measures.
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The study concludes that, for an effective fight against cybercrimes, a more integrated approach is essential,
involving the constant updating of legislation, the strengthening of security and justice institutions, and a
cultural shift that promotes awareness regarding the ethical and safe use of digital technologies.

Keywords: Disinformation; Online Privacy; Data Protection.
1 INTRODUGCAO

O presente estudo tematiza a analise dos crimes cibernéticos e a prevencao e
combate do direito. O tema em questdao desempenha um papel crucial e fundamental que
esta diretamente ligado a segurancga, privacidade e a protecédo dos direitos fundamentais
no ambiente digital. Assim, com o aumento da digitalizagdo no cotidiano por meio de
servicos bancarios, saude e trabalho remoto, a exposicdo desses individuos a uma série
de vulnerabilidades no ambiente virtual tem se tornado frequente. O mundo contemporaneo
vive uma revolugao digital sem precedentes, e com ela surgem novos desafios juridicos e
sociais que exigem respostas rapidas e eficazes do poder publico e da sociedade.

Nesse contexto, os crimes cibernéticos tém se multiplicado de forma alarmante,
acompanhando a expans&o do uso da internet e das novas tecnologias de informacao e
comunicacgao. A variedade e complexidade dessas condutas criminosas que incluem desde
fraudes eletrdnicas e clonagem de cartdes até invasdes de dispositivos, roubo de dados,
disseminacgao de fake news, discursos de odio e assédio virtual tornam o combate a essas
praticas um campo de grande complexidade para o direito. Além disso, a natureza
transnacional da internet dificulta a delimitacdo de jurisdigbes e a efetivagdo das normas
legais, criando obstaculos a responsabilizagdo dos autores dessas infragdes.

Dessa maneira, o estudo se torna relevante, uma vez que os crimes digitais
ameagam valores fundamentais garantidos pela Constituigdo Federal, como o direito a
intimidade, a honra, a imagem e a liberdade de expressdo, ao mesmo tempo em que
revelam lacunas legislativas e estruturais no enfrentamento dessas praticas. A celeridade
com que novas modalidades de cibercrimes surgem torna evidente a necessidade de que
o ordenamento juridico acompanhe as transformacgdes tecnoldgicas. Outrossim, a atuagao
eficiente do Estado no combate a esses delitos depende da integragdo entre o aparato
juridico, as forgas de segurancga, os operadores do direito e as proprias plataformas digitais.

O intuito desse projeto é demonstrar para a sociedade como compreender a
dinamica dos crimes cibernéticos é crucial ndo apenas para a eficacia do sistema juridico,
mas também para a seguranga publica e o bem-estar da sociedade como um todo.

Ademais, a intensa sofisticacdo das organizagdes criminosas no mundo virtual destaca a
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necessidade de uma resposta legal mais eficaz, estruturada e tecnoldgica. A legislagao
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vigente, embora contenha avangos significativos como a promulgacado do Marco Civil da
Internet (Lei n® 12.965/214) e a Lei Geral de Prote¢c&o de Dados (Lei n°® 13.709/2018), ainda
carece de atualizacdo constante e de mecanismos operacionais para aplicacdo pratica
efetiva.

Diante desse cenario, o problema de pesquisa que norteia este estudo pode ser
formulado da seguinte forma: quais sao os principais desafios enfrentados pelo direito
brasileiro na prevengéao e repressao aos crimes cibernéticos, e quais estratégias podem ser
adotadas para sua superagdo? O objetivo geral do trabalho consiste em analisar
criticamente os instrumentos juridicos disponiveis no Brasil para o enfrentamento dos
crimes digitais, identificando suas limitagdes, possibilidades de aprimoramento e o papel da
educacéo digital como ferramenta preventiva.

Portanto, enquanto a internet se torna a principal fonte de acesso a informacdes para
buscar novos conhecimentos, ela se transforma em uma ferramenta perigosa para a
propagacdo de acusagdes falsas, violéncias, inverdades com minima ou nenhuma
possibilidade de penalizacéo aos infratores. Este estudo ao abordar tais questdes, pretende
contribuir para o debate académico e social sobre a necessidade de um direito robusto,

eficaz e adaptado as novas realidades tecnoldgicas.

2 REFERENCIAL TEORICO

Crimes cibernéticos, também chamados de crimes virtuais, cibercrimes crimes
digitais, entre outras nomenclaturas. S&do dados as condutas ilicitas em que se utiliza um
computador ou rede para cometer delitos. Tendo em seu alvo dados pessoais, financeiros,
sistemas computacionais ou até pessoas juridicas e fisicas. De acordo com a Convengao
de Budapeste (2004) sobre os crimes cibernéticos, que é um acordo internacional que visa
combater os cibercrimes por meio da cooperagao entre os paises signatarios, os crimes
virtuais englobam infragbes como acesso n&o permitido, intercep¢do de dados,
interferéncia em sistemas e a utilizagdo impropria de aparelhos tecnologicos para fins
ilicitos.

Os crimes virtuais sdo divididos em dois tipos: crimes proprios e improprios. Os
préprios s6 existem no mundo digital, exemplo: invasao de dispositivo e disseminacao de
virus. Ja os improprios usam a internet para cometer crimes que também podem acontecer

fora dela, exemplo: estelionato e fraude em internet banking. A variedade e complexidade
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desses delitos demandam uma tatica juridica abrangente, que inclua tanto o aspecto penal

quanto o civil, administrativo e internacional.

A legislacéo cibernética no Brasil mudou muito nos ultimos anos, sendo motivada
pela necessidade de acompanhar o progresso tecnoldgico e combater as novas formas de
criminalidade digital. Inicialmente, a legislagdo brasileira ndo possuia regras especificas
para o ambiente digital, o que criava brechas na tipificagdo penal e dificultava a punigao
dos autores de crimes praticados por meio da internet. Com a expansao acelerada do uso
das redes digitais, tornou-se essencial o desenvolvimento de ferramentas juridicas
apropriadas a realidade do ambiente digital. Para DONEDA (2019, p.124), “a legislagao
penal brasileira ainda ndo consegue acompanhar com precisdo a velocidade com que
surgem novos comportamentos lesivos no meio digital”, o que compromete a efetividade
da responsabilizagdo juridica. O autor destaca que, embora existam avangos, a tipificacao
penal ainda enfrenta desafios para lidar com as particularidades do ciberespaco, o que
exige constantes ajustes nas normas legais.

A Lei "Carolina Dieckmann" n°® 12.737/2012 foi um marco no combate a criminalidade
digital no Brasil. Esta legislacao foi estabelecida apds o vazamento de imagens intimas da
atriz que lhe da nome, e passou a classificar agdes como a invasao de aparelhos eletronicos
com o proposito de obter, alterar ou apagar informagcdes sem o consentimento do
proprietario (Brasil,2012).

Promulgada em 2014, a Lei 12.965 € conhecida como Marco Civil da Internet, que
define direitos, deveres, principios e garantias para a utilizacdo da internet no Brasil. O
Marco Civil estabelece normas para a proteg¢ao da privacidade dos usuarios, a neutralidade
da rede, responsabilidade dos provedores de servicos e a liberdade de expressao.
Reconhecida como uma legislagdo pioneira e referéncia mundial (Brasil,2014).

Instituida em 2018 pela Lei n° 13.709, a Lei Geral de Protegdo de Dados Pessoais
(LGPD) busca proteger a privacidade e a integridade dos dados pessoais no ambiente
digital. Ela define diretrizes claras para a gestao de dados privados por empresas, entidades
governamentais e privadas, além de aplicar penalidades para vazamentos ou usos
improprios desses dados. Essas normas, apesar de relevantes, evidenciam a necessidade
continua de atualizagdo e adequacdo das normas para acompanhar o crescimento da
complexidade dos crimes cibernéticos e assegurar a eficacia da resposta juridica
(Brasil,2018).
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O combate aos crimes cibernéticos no Brasil apresenta uma série de entraves
estruturais, legais e operacionais. A natureza dindmica e transnacional dessas infragcdes
dificulta a atuacdo das autoridades policiais e judiciais, exigindo solugdes complexas e
integradas. Um dos principais desafios esta relacionado a dificuldade de identificacéo e
responsabilizacédo dos infratores, que frequentemente operam com o0 uso de mecanismos
de anonimizagao, como redes privadas virtuais (VPNSs), criptografia de ponta a ponta e
navegacao em camadas (deep web). Tais recursos tecnologicos tornam o rastreamento
mais complexo, exigindo ferramentas forenses especializadas e atuagéo técnica de alto
nivel. Nesse sentido, BLUM (2013, p.85) destaca que “as barreiras geograficas deixam de
ser obstaculos e passam a ser instrumentos usados pelos criminosos para impedir sua
responsabilizagdo”, evidenciando como o ambiente digital favorece a impunidade diante
das limitagdes jurisdicionais e técnicas enfrentadas pelos sistemas de segurancga e justica.

Outro desafio relevante é a defasagem tecnoldgica e estrutural dos 6rgéos de
seguranga publica, que frequentemente ndo dispdem dos recursos materiais € humanos
necessarios para uma atuagdo efetiva. A escassez de delegacias especializadas,
especialmente em estados do interior e regides mais afastadas dos grandes centros
urbanos, compromete a uniformidade e a celeridade no enfrentamento desses delitos. Além
disso, ha uma caréncia de capacitagao continua de profissionais da seguranga publica, do
Ministério Publico e do Judiciario em relagédo as particularidades técnicas dos crimes
digitais.

A auséncia de normatizagdo adequada para determinados tipos de condutas
também & um problema. Embora o ordenamento juridico brasileiro tenha avangado com a
Lei Carolina Dieckmann (Lei n® 12.737/2012), o Marco Civil da Internet (Lei n® 12.965/2014)
e a Lei Geral de Prote¢cédo de Dados (LGPD — Lei n°® 13.709/2018), ainda existem lacunas
em relagao a praticas criminosas emergentes, como o uso indevido de inteligéncia artificial
para manipulagédo de videos (deepfakes), fraudes com criptomoedas e crimes cibernéticos
associados ao metaverso e outras realidades virtuais.

Por fim, a cooperacdo internacional limitada dificulta a responsabilizacdo de
criminosos que operam a partir de outros paises. Muitos servidores utilizados para a pratica
de crimes estdo localizados no exterior, e a auséncia de tratados especificos ou a
morosidade dos trédmites internacionais pode inviabilizar investigagdes ou retardar a

producéo de provas digitais, prejudicando a efetividade da persecugao penal.
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Diante dos desafios apresentados, € essencial adotar estratégias amplas de
enfrentamento, com foco na repressao, prevencao e conscientizacao. Luiz Flavio Gomes
destaca que o direito penal tradicional é insuficiente, exigindo atualizacdo legislativa e
praticas investigativas eficazes. A preven¢ao comeca pela educacgao digital, com a inclusao
de temas como seguranga da informacédo e cidadania digital nas escolas. formando
cidadaos mais conscientes e preparados para lidar com os riscos virtuais.

Campanhas publicas de conscientizacdo também s&o ferramentas importantes. O
poder publico pode, por meio de parcerias com o setor privado e organizagdes da sociedade
civil, desenvolver iniciativas que alertem a populag&o sobre os perigos mais comuns, como
golpes de phishing, engenharia social e roubo de identidade digital. O conhecimento € uma
das formas mais eficazes de empoderar o usuario e reduzir a incidéncia de crimes.

No ambito institucional, destaca-se a importancia do fortalecimento das delegacias
especializadas em crimes cibernéticos, com investimentos em equipamentos, softwares e
capacitagdo técnica. A criagdo de nucleos interinstitucionais que integrem policias civis,
Ministérios Publicos, peritos forenses e agéncias de inteligéncia pode proporcionar
respostas mais rapidas e coordenadas a incidentes cibernéticos de maior gravidade.

A cooperacao internacional, por sua vez, deve ser aprimorada por meio da adesao
a tratados multilaterais e a participagado ativa em foruns globais de ciberseguranca. A
Convencao de Budapeste, por exemplo, representa um marco importante na harmonizagao
da legislacdo e na cooperagéo entre os paises no combate aos crimes cibernéticos. O
Brasil, embora ainda n&do seja signatario, vem estudando sua ades&o, o que pode
representar um avanco significativo nesse cenario.

O setor privado também tem papel central nesse processo. Empresas de tecnologia,
provedores de servigos de internet e plataformas digitais devem atuar de forma responsavel
e colaborativa, oferecendo canais seguros de denuncia, preservando dados para
investigacédo e investindo em medidas de protecdo como autenticagdo de dois fatores,

criptografia e inteligéncia artificial para detecgdo de comportamentos suspeitos.

3 METODOLOGIA

Este estudo empregou o método dedutivo, estabelecendo premissas gerais sobre o
papel do direito na sociedade virtual como ponto de partida para uma analise logica e
estruturada das estratégias de combate e prevencdo aos delitos cibernéticos. A

investigacao foi conduzida por meio de uma revisao bibliografica abrangente, alicergcada em
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artigos cientificos que exploram o direito digital e a criminalidade online. Esse processo
sistematico permitiu identificar os principais desafios enfrentados pelos profissionais do
direito ao lidar com as novas modalidades de crimes perpetrados no ambiente virtual, bem
como as estratégias promissoras para sua prevengao eficaz.

A opcao pela revisdo bibliografica como metodologia de investigagcédo se justifica
intrinsecamente pela natureza tedrica do problema em questéo, ressaltando a necessidade
crucial de compilar e analisar criticamente a vasta produ¢cdo académica existente sobre o
tema. Foram criteriosamente selecionadas obras de relevancia publicadas em periédicos
cientificos renomados, livros especializados e documentos legais acessiveis em bases de
dados confiaveis, tais como Google Académico e o Portal de Periodicos da CAPES. A
analise aprofundada do conteudo dessas fontes primarias possibilitou uma compreensao
detalhada da evolugéo do arcabouco juridico direcionado ao ambiente digital, com énfase
especial nas condutas criminosas praticadas no ciberespaco e nas dificuldades inerentes a
aplicacao das normas vigentes pelos operadores do direito.

O recorte temporal da pesquisa priorizou consistentemente publicagées dos ultimos
dez anos, visando assegurar a atualidade das discussdes e incorporar o impacto
significativo das inovagbes tecnologicas recentes, como a crescente utilizagdo da
inteligéncia artificial, a onipresenga das redes sociais e a emergéncia das criptomoedas no
intrincado contexto dos crimes cibernéticos. Adicionalmente, foram considerados
documentos normativos de importancia fundamental, a exemplo da Lei n® 12.965/2014 (o
Marco Civil da Internet), da Lei n°® 13.709/2018 (a Lei Geral de Protegdo de Dados Pessoais
— LGPD) e de dispositivos pertinentes do Codigo Penal Brasileiro aplicaveis a tematica em
analise. Essas referéncias legais solidas forneceram a base normativa essencial para a
analise critica dos mecanismos de responsabilizacdo e prevengao existentes, oferecendo
um panorama mais completo do cenario juridico atual.

Outrossim, o estudo buscou abordar o tema de maneira intrinsecamente
interdisciplinar, estabelecendo conexdes significativas entre conceitos do direito penal, da
seguranga da informagcdo e da ética digital. Essa abordagem holistica permitiu uma
compreensao mais abrangente e multifacetada dos impactos sociais e juridicos da
criminalidade online, contribuindo de forma substancial para a elaboracdo de propostas
inovadoras que favorecam tanto a repressao eficaz quanto a prevengao proativa desses
delitos complexos.
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Em suma, a metodologia rigorosa adotada neste estudo caracterizada pela sua
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clareza, sistematicidade e solida fundamentagdo teodrica almeja garantir a validade
intrinseca dos resultados obtidos e, simultaneamente, possibilitar sua replicagéo por outros
pesquisadores interessados, fortalecendo assim o debate académico essencial sobre o
papel crucial do direito na contemporanea era digital e os desafios prementes da justiga
diante da crescente complexidade e sofisticagao dos crimes cibernéticos. Acreditamos que
esta abordagem metodoldgica robusta fornecera insights valiosos para a area do direito
digital.

RESULTADOS ALCANCADOS

Apesar dos avangos legislativos e institucionais, o Brasil ainda enfrenta sérios
desafios no combate aos crimes cibernéticos. A falta de investimentos em infraestrutura
digital de investigagéo, a auséncia de capacitagéo sistematica dos operadores do direito e
a morosidade na cooperagao internacional revelam uma lacuna preocupante entre o
crescimento da criminalidade digital e a capacidade estatal de enfrenta-la.

O papel do direito, portanto, deve ser ndo apenas o de punir, mas também o de
proteger, orientar e prevenir. Para isso, € necessario um esforco conjunto entre o poder
publico, o setor privado e os cidad&os, com vistas a constru¢do de um ambiente digital mais
ético, seguro e justo para todos.

Nesse contexto, € urgente que o Estado brasileiro adote uma postura proativa, com
politicas publicas voltadas a digitalizacdo da seguranga, a formagao interdisciplinar e a
ampliacédo de canais de denuncia acessiveis a populacdo. Além disso, o setor privado deve
assumir a responsabilidade no combate a criminalidade digital, especialmente as empresas
de tecnologia que dominam o ambiente virtual.

A formagado de uma sociedade digital consciente passa pela inclusdo da educagao
digital nas escolas, o incentivo a literacia tecnolégica e o fortalecimento da cultura da
privacidade e da protegdo de dados. Tais ag¢des, quando aliadas a um sistema juridico
adaptado e eficiente, podem reduzir significativamente a incidéncia de praticas criminosas
no meio virtual. Garantir um ciberespaco mais seguro ndo € apenas uma missao
institucional, € um compromisso coletivo com a liberdade, a

dignidade e a protec¢ao da vida digital.

A andlise realizada durante o desenvolvimento deste estudo permitiu constatar que

o combate efetivo aos crimes cibernéticos depende de uma resposta juridica mais dindmica
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e atualizada. Observou-se que as leis atualmente em vigor, embora representem avangos
significativos, ainda ndo s&o plenamente eficazes diante da complexidade e da velocidade
com que os crimes digitais evoluem. A morosidade nos processos judiciais, a dificuldade
de rastreamento dos criminosos e a limitagdo de recursos tecnoldgicos disponiveis as
autoridades competentes sao alguns dos principais entraves identificados.

Outro resultado importante foi a constatacdo de que a maioria da populagédo ainda
nao possui conhecimento adequado sobre seus direitos digitais, nem sobre os meios
disponiveis para denunciar e se proteger contra crimes virtuais. Isso refor¢a a necessidade
de politicas publicas voltadas a educacgao digital, desde o ensino basico até a formacao
profissional continuada. A conscientizagdo sobre os riscos do ambiente virtual e 0 uso
seguro das tecnologias sao pilares fundamentais para a prevengéo.

Ademais, concluiu-se que a cooperagao internacional € indispensavel no
enfrentamento dessa modalidade criminosa, dado seu carater transnacional. Parcerias
entre paises, bem como protocolos de compartilhamento de informagdes entre empresas
de tecnologia e 6rgéos publicos, podem acelerar investigagdes e reduzir a impunidade.
Assim, os resultados obtidos demonstram que o combate aos crimes cibernéticos exige
uma abordagem ampla e integrada, capaz de aliar tecnologia, legislagdo e educagao para

garantir a segurancga e a protecao dos direitos fundamentais no espaco digital.
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