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RESUMO

A pornografia da vinganga, que se caracteriza pela divulgagdo ndo autorizada de conteudos intimos com o
objetivo de humilhar ou retaliar a vitima, tem se tornado um grave entrave no contexto digital contemporéaneo.
Nesse sentido, esse trabalho analisa o fenébmeno sob uma perspectiva juridica, social e psicologica,
considerando sua origem histérica, sua evolugdo temporal, propagagdo nas midias sociais e os impactos
causados as vitimas. Nesse contexto, a pesquisa, a qual possui carater qualitativo, exploratério e descritivo,
fundamenta-se em revisbGes bibliograficas e documentais, utilizando como base legislagbes brasileiras
positivadas, documentos institucionais e publica¢gdes académicas que abrangem os crimes digitais. Desse
modo, o presente estudo evidencia que, embora hajam leis previstas nos cddigos vigentes atualmente no
pais, ainda ha dificuldades praticas na responsabilizagdo dos agressores e na efetiva protegao das vitimas.
Assim, os resultados apontam que os danos provocados por essa pratica superam o ambito juridico, afetando
profundamente a salde emocional e a vida social das pessoas afetadas por esse crime, as quais,
frequentemente sdo expostas a situagbes de julgamentos que podem gerar quadros de ansiedade,
depressao, isolamentos e, em casos extremos, suicidio. Dessa forma, destaca-se também a importancia da
atuacdo de Organizagbes Ndo Governamentais, que atuam protegendo, auxiliando e orientando as vitimas
dessa conduta ilicita. Contudo, os resultados esperados desse material sdo conscientizar a populagéo quanto
ao crime da pornografia da vinganga, concluindo que a mesma € um reflexo da cultura violenta da sociedade
atual, e propor maneiras de tornar as redes sociais um ambiente mais seguro a todos seus usuarios.

PALAVRAS-CHAVE: Exposicao. Privacidade. Direitos Fundamentais.

ABSTRACT
Revenge pornography, characterized by the unauthorized dissemination of intimate content with the intent to
humiliate or retaliate against the victim, has become a serious issue in the contemporary digital context. In this
sense, this study analyzes the phenomenon from legal, social, and psychological perspectives, considering its
historical origins, temporal evolution, spread on social media, and the impacts on victims. This research, which
is qualitative, exploratory, and descriptive in nature, is based on bibliographic and documentary reviews, using
Brazilian legislation, institutional documents, and academic publications covering digital crimes as its
foundation. The study highlights that, although laws exist in the current legal codes in Brazil, practical
difficulties remain in holding perpetrators accountable and effectively protecting victims. The results indicate
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that the harm caused by this practice goes beyond the legal sphere, profoundly affecting the emotional well-
being and social life of those affected. Victims are frequently exposed to situations of judgment that can lead
to anxiety, depression, social isolation, and, in extreme cases, suicide. Furthermore, the importance of Non-
Governmental Organizations (NGOs), which protect, assist, and guide victims of this illicit conduct, is
emphasized. Finally, the expected outcome of this work is to raise public awareness about the crime of revenge
pornography, concluding that it reflects the violent culture of contemporary society, and to propose ways to
make social networks a safer environment for all users.

KEYWORDS: Exposure. Privacy. Fundamental Rights.
1 INTRODUGAO

O termo Revenge Porn, que, traduzido a lingua nacional se torna “Pornografia da
Vinganga”, refere-se ao ato de uma das partes de um ex-relacionamento expor a outra na
internet por meio de videos e/ou fotos intimas ou em momentos intimos, sem o devido
consentimento, como uma forma de vingar-se da outra parte (Mungo; Souza, 2021).

Sendo assim, na maioria dos casos, essa exposicao ocorre apdés o fim de um
relacionamento afetivo, sendo utilizado como uma maneira de vinganga, a fim de
constranger a outra parte envolvida. Dessa maneira, ha casos também que, juntamente
com essa exposi¢ao, ha tentativas de extorsdo, humilhagdo e constrangimento da vitima,
sendo uma investida direta a privacidade da mesma, podendo atingir um publico demasiado
devido a velocidade de propagagao de informagdes nos meios sociais. Desse modo, a
exposi¢cao pode causar danos irreversiveis ao martir do ato, tanto em sua vida privada
guanto profissional.

Dessa maneira, a relevancia do estudo desse tema se justifica mediante o cenario
contemporaneo, marcado pela crescente dependéncia da tecnologia e, consequentemente,
das midias digitais, que, embora fornegam incontaveis beneficios a sociedade, também sao
utilizadas como instrumento de praticas criminosas. Assim, 0os crimes virtuais, que possuem
seus primeiros registros durante a década de 1960, obtiveram um aumento exponencial
desde a década de 1990, evidenciando uma mudanga significativa nas dindmicas sociais,
especialmente no que se refere aos relacionamentos interpessoais e a exposicao da
intimidade nos meios digitais (Nascimento, 2016). Logo, a sensag&do constante de
anonimato, combinada com a ultravelocidade na disseminacdo de informagdes torna a
internet um ambiente propicio para a realizagdo dessas condutas criminosas, como € o
caso da pornografia da vinganga.

Analisando o espectro temporal, o fenbmeno da revenge porn é registrado mesmo
antes da era digital, como os casos que ocorreram na revista estadunidense Hustler,

durante a década de 1980, que publicava imagens intimas de pessoas sem seus devidos
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consentimentos, enviadas diretamente a editora (Lima; Rezende; Barbosa, 2023). Ja no

ambito nacional, um dos primeiros casos registrados foi o da jornalista paranaense Rose
Leonel, que, em 2005 teve fotos intimas vazadas por e-mail, decorrente de um término de
seu relacionamento (Lima, 2018). Assim, a relevancia da tematica se intensifica @ medida
que a sociedade passa a utilizar os meios digitais ndo s6 apenas como ferramenta de
comunicagao, mas também como espacos de convivéncia e construcdo de identidade.
Dessa maneira, nessa légica, qualquer violagdo da intimidade virtual adquire proporgdes
alarmantes, ja que se encontram em um ambiente de demasiada velocidade de propagacao
de informacgdes e, consequentemente, causam devastadores efeitos psicolégicos e sociais
em suas vitimas, uma vez que comprometem a autoestima, a identidade e o
desenvolvimento emocional da pessoa atingida, como destaca o Ministério da saude
(BRASIL, 2001). Além disso, ha um impacto direito sobre a vida social e profissional da
parte prejudicada, que, frequentemente, se vé estigmatizada e marginalizada.

Diante disso, o presente material tem como objetivos analisar os conceitos da
pornografia da vinganga, sua consolidagdo no ambiente virtual e sua forma de atuacéo,
bem como apresentar a base legal que pune essa atitude criminosa. Assim, outro objetivo
€ apresentar os efeitos psicossociais causados nas vitimas desse ato, bem como exibir
possiveis maneiras de prevengao ao mesmo.

Outrossim, apesar da enorme relevancia tematica, existem algumas limitagdes que
dificultam a estabilizagdo concreta do desenvolvimento do presente material. A principal
limitagdo refere-se a dificuldade de acesso a dados quantitativos atualizados relacionados
a incidéncia e pratica da Pornografia da Vinganga em territorio nacional. Além disso, &
dificultoso a localizagao de registros pessoais de vitimas, tendo em vista que esse crime &
coberto de tabus e julgamentos parciais, que pairam sobre a perspectiva da pessoa que
sofre a conduta violativa. Além disso, é valido ressaltar que as constantes mudancas
tecnologicas e juridicas exigem frequentes atualizagdes sobre o tema, visando a

manutencao das informagdes apresentadas.

2 REFERENCIAL TEORICO

A pornografia da vinganga encontra respaldos tedricos e normativos em diversas
areas do conhecimento, tratando-se de um tema que abrange areas do Direito, Psicologia,
Sociologia, entre outras espécies de estudos sociais, exigindo um olhar multidisciplinar para

sua analise, compreensio e combate.
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O termo Revenge Porn foi inserido ao vocabulario juridico e social a partir do
momento em que houveram casos de exibigdo de conteudos intimos, normalmente fruto de
términos de relacionamentos afetivos, atuando como uma forma criminosa de vinganga, o
qual tornou-se recorrente com o avango das tecnologias e o uso intensificado das redes
sociais.

Dessa maneira, a pratica em questao nao viola somente a privacidade da vitima,
mas também associa-se a outras formas de violéncia existentes, tendo como atenuantes a
extorsdo, humilhagéo publica e constrangimentos psicologicos as vitimas. Assim, o carater
vingativo desse crime o diferencia de outras formas de exposi¢gdo, como vazamentos
acidentais de imagens ou ataques causados por hackers.

Nesse contexto, a vitima é colocada em uma posicdo de extrema vulnerabilidade,
sofrendo consequéncias que ultrapassam o ambito juridico e afetam a vida pessoal, social
e profissional. Assim, a propagacéo dessa espécie de conteudo, por sua vez, é facilitada
pelo dinamismo das redes sociais e pela errbnea cultura do compartilhamento geral de
informacodes nas midias, tornando dificil a contencéo e a repara¢ao dos danos causados na
pratica desse crime.

No mesmo viés, quando se abrange a disseminagao de conteudos, as midias sociais
exercem um papel ambiguo, ja que, mesmo funcionando como espagos de socializagao,
contato e expressao de opinides, sdo utilizadas como canais de propagacao de conteudos
degradantes e humilhantes, devido a sua estrutura aberta e a auséncia de filtros imediatos
para impedir tipos especificos de postagens, permitindo a rapida difusdo de imagens e um
maior alcance das mesmas, concomitando no agravo da exposi¢cdo da vitima. Assim, os
rapidos avangos na area da informacgao tecnoldgica resultaram no uso intenso do espago
cibernético para as mais variadas atividades, inclusive o roubo de dados, senhas e invasdes
de redes sociais (Lemos, 2020, apud Martins et. al, 2024). Nesse sentido, mesmo que haja
muitas redes sociais possuindo sistemas de protecdo de imagens, € uma tarefa
extremamente dificultosa remover os conteudos expositivos de maneira rapida, ja que, na
maioria das situagcdes, o material intimo € visualizado e compartilhado por centenas de
usuarios com uma velocidade absurda, ao ponto de, mesmo as redes excluindo tal vértice,
0 mesmo ja se propagou de forma descontrolada.

Diante disso, outra vertente que propicia as praticas delituosas na internet € a
sensacao constante de anonimato e impunidade proporcionado por esse ambiente, que
encoraja sua pratica e dificulta sua resolugéo, decorrente da sensagéo de intangibilidade.
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Sendo assim, segundo os autores Felipe Machado e Tulio Vianna (2013), a

pornografia da vinganga se enquadra com uma classificagao de crime informatico impréprio,
o qual & aquele que é comum de ser praticado no meio digital, mas n&o depende
unicamente do mesmo. Diante disso, esse crime recebe essa classificacdo, pois a
exposi¢cao pode ser tanto nas redes sociais, quanto, por exemplo, em imagens impressas,
como era o caso da revista Hustler, ja citada anteriormente.

Diante dessa situagdo, que se agrava cada vez mais na sociedade atual, o
ordenamento juridico brasileiro teve de ser adaptado e se readequar as novas modalidades
criminosas decorrentes da evolugéo tecnoldgica do século XXI. Assim, atualmente, no que
tange a pornografia da vinganga, destacam-se 4 marcos legais, sendo eles: A lei n°
13.709/2018 (Lei Geral de Protecdo de Dados) que serve como protegéo a privacidade e
dados pessoais dos cidadaos, garantindo transparéncia e seguranga sobre o uso de
informagdes nos meios digitais; A lei n°® 12.737/2012 (Lei Carolina Dieckmann) (Art. 154-A
do Cdodigo Penal) que pune a invasdo de dispositivos eletrénicos com o objetivo de roubar
e/ou divulgar dados privados sem a devida autorizagao e consentimento da vitima; O Marco
Civil da Internet (Lei n® 12.965/2014), cujo foi uma importante criacdo na era tecnoldgica
atual, ja que assegura os direitos como a privacidade e, assim, possibilita que a justica
possa ordenar a remogao de conteudos qualificados como impréprios e ilegais da internet;
E, por fim, a Lei n® 13.718/2018 (Art. 218-C do Codigo Penal), que tornou crime especifico
a divulgagao nado autorizada de fotos e videos intimos, com pena de reclusdo de 1 a 5 anos,
podendo variar a depender se a intencdo do réu foi humilhar a vitima, ou se a vitima for
menor de idade.

Para o Ministério da Saude a violéncia psicolégica, no ambito da violéncia
intrafamiliar, pode ser definida como toda acdo ou omissdo que pode causar dano a
autoestima, a identidade ou ao desenvolvimento da pessoa, incluindo ridicularizagao,
manipulagdo afetiva, ameacas, insultos, ridicularizagdes, chantagens e criticas pelo
desempenho sexual (BRASIL, 2001). Dessa maneira, os efeitos da pornografia da vinganga
se enquadram totalmente na definicdo de violéncia psicoldgica, ja que, ao realizar a
exposicao de fotos intimas nao consentidas, é violado a intimidade e a dignidade, resultado
em insultos e ridicularizagbes, causando assim, um enorme prejuizo a saude psicologica
da vitima (Mazon, 2021). Assim, os impactos psicologicos sdo profundos, abrangendo uma
gama de consequéncias emocionais, podendo gerar patologias como ansiedade,

depressao e um constante sentimento de inseguranga e, em casos mais graves, autolesao
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de perda de controle de suas particularidades, causando uma sensag¢ao de vergonha e
humilhagdo, juntamente com uma presente sensagao de desvalorizagao social, ja que as
vitimas podem ser julgadas pela ética sexualizada, comprometendo sua identidade e bem-
estar.

Nesse sentido, apos apresentado e fundamentado o conteudo, € essencial exibir as
maneiras de prevencio e medidas protetivas para evitar que esse tipo de ato ilicito continue
a ocorrer. Dessa maneira, um modo viavel de se prevenir os casos de pornografia da
vinganga, aliado com o Marco Civil da internet, seria a implementagédo da educagéao digital,
focando na utilizagdo da internet de maneira consciente e responsavel. Alinhado a esse
contexto, também faz-se necessaria a criacdo e implementacédo de politicas e utensilios
eficazes dentro das plataformas digitais, que atuem de maneira rapida e eficiente, a fim de
atenuar a repercussdo de uma possivel exposi¢cdo, protegendo, assim, as vitimas do
revenge porn e repassando o responsavel pelo crime para ser julgado pelos 6rgéos
competentes (Silva; Santos, 2020).

Outra ferramenta fundamental no auxilio as vitimas dessa ilicitude sdo as ONGs, que
oferecem suporte juridico e psicossocial por meio de plataformas virtuais com profissionais
especializados na area, orientando-as no processo de reconstrugao humanitaria apds a
pratica ilicita, como é o caso da SaferNet Brasil e da Marias da Internet (Barbosa, 2019).

Outra importante acdo em caso de exposicdo € capitar o maximo de informacdes
possiveis sobre o responsavel e levar o aparelho eletronico ao cartério mais préximo, a fim
do cartorario produzir uma ata notarial, validando as provas do crime, para ser utilizado
como possivel prova em um futuro processo contra o réu.

Dessa maneira, a discussao sobre a pornografia da vinganga é essencial, pois revela
graves violagdes de Direitos Fundamentais. Assim, torna-se indispensavel analisa-la nao
s6 pelo espectro juridico, mas também por suas consequéncias sociais, a fim de alertar

toda a populacéao sobre tal crime.

3 METODOLOGIA

O presente trabalho adota uma abordagem de carater exploratério e descritivo,
voltado a analise critica de materiais relacionados a pornografia da vinganga enquanto
fendmeno juridico, social e psicolégico. A escolha pela abordagem qualitativa se justifica

pela complexidade do tema, que envolve questbes sensiveis relacionadas a intimidade,
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privacidade e dignidade da pessoa humana, os quais exigem interpretacdo contextual e
reflexiva, ndo podendo ser adequadamente mensurado por dados numéricos. Dessa
maneira, a pesquisa qualitativa proporciona uma compreensdo aprofundada e
interdisciplinar do conteudo estudo. Assim, a justificativa do carater exploratério decorre do
conteudo se tratar de um tema cujo ainda se encontra em processo de consolidagao em
doutrinas e jurisprudéncias brasileiras, carecendo de demasiado aprofundamento
académico, especialmente no que tange as medidas protetivas das vitimas, juntamente
com os impactos psicossociais decorrentes do crime e a responsabilizagdo dos agentes
envolvidos. Desse mesmo modo, o carater descritivo da investigagdo busca identificar e
apresentar, de forma sistematizada, as principais caracteristicas da pratica da pornografia
da vinganga, seus instrumentos legais disponiveis e as principais consequéncias as vitimas
e a sociedade de maneira geral.

Da mesma maneira, como procedimento técnico, a presente pesquisa desenvolveu-
se para o meio de analises bibliograficas e documentais. Sendo assim, a pesquisa
bibliografica se baseou no levantamento e estudos de obras doutrinarias, artigos cientificos,
monografias, dissertagdes e outras publicagbes académicas, com o objetivo de embasar
teoricamente o estudo e mapear as principais contribuicdes existentes na literatura sobre a
pornografia da vinganca.

Outrossim, a pesquisa documental compreendeu a analise de legislagdes brasileiras
aplicaveis, as quais abordam temas como invasdes de dispositivos eletronicos, tipificagao
da divulgagdo ndo consentida de conteudos intimos e artigos e leis que estabelecem
principios e garantias para o uso da internet em territrio nacional. Nesse sentido, além da
legislacdo, foram analisados documentos institucionais, que tratam da violéncia psicoldgica,
e relatdrios e conteudos informativos provenientes de Organizagdes Nao Governamentais,
que atuam diretamente no acolhimento e orientagdo de vitimas de crimes digitais.

Diante disso, € valido ressaltar que se foram utilizadas tanto fontes primarias, quanto
fontes secundarias, permitindo a construgdo de um panorama critico e fundamental sobre
o tema, por meio de perspectivas juridicas, sociais e culturais.

Dessa maneira, a metodologia adotada proporciona uma visdo abrangente e
integrada sobre a pornografia da vinganga, analisando desde seus conceitos, até atuagdes
e legislagbes vigentes, contribuindo para o debate académico e analise social, para o
aprimoramento de politicas publicas de enfrentamento e para o fortalecimento das redes e

maneiras de prote¢des as vitimas desse ato criminoso.
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4 RESULTADOS ESPERADOS

O presente material exibiu uma analise critica e aprofundada sobre a pornografia da
vinganga, contribuindo para a constru¢cao de um entendimento mais amplo sobre as devidas
implicagdes juridicas, sociais e psicologicas. Sendo assim, como resultado imediato, é
possivel consolidar a percepcdo de que tal conduta criminosa, embora muitas vezes
banalizada ou invisibilizada, configura uma grave violacdo dos direitos fundamentais da
pessoa humana, especialmente no que tange a intimidade, honra, imagem e dignidade.
Dessa maneira, constatou-se que a pornografia da vinganga constitui uma forma
contemporanea de violéncia que se adapta as novas tecnologias, alcangando proporgdes
alarmantes no ambiente digital.

Nesse sentido, entre os resultados esperados, destaca-se a contribuicdo para o
fortalecimento do debate académico, juridico e institucional sobre a necessidade de
aprimorar os mecanismos de combate que tangem essa modalidade criminosa. Assim, a
pesquisa evidenciou que, embora existam dispositivos como a Lei n® 13.718/2018, o Marco
Civil da Internet (Lei n® 12.965/2014), a Lei Carolina Dieckmann (Lei n® 12.737/2012) e lei
n° 13.709/2018 (Lei Geral de Protegdo de Dados), a efetividade dessas normas ainda se
encontra limitada quanto as aplicagcbes praticas, especialmente no que diz respeito a
velocidade de remocdes de conteudos, responsabilizacdo dos criminosos e ao apoio
adequando as vitimas. Entédo, espera-se portanto, que tal matéria possa subsidiar acoes
voltadas a revisao e implementagdo de novas politicas publicas, que possam atuar com
mais severidades em crimes como a pornografia da vinganga.

Ainda nesse contexto, a pesquisa permitiu a sistematizagdo dos impactos
psicossociais causados pela exposi¢cao nao consentida da intimidade. Dessa maneira, as
fontes analisadas demonstram que vitimas da pornografia da vinganga, frequentemente,
enfrentam quadros de ansiedade, depresséo, estigmatizagdo social e, em casos mais
agravados, acabam por ceifarem suas proprias vidas por ndo conseguirem lidar com toda
a pressao causada pelas consequéncias que esse crime instaura sobre suas vitimas. Desse
modo, tais efeitos reforcam a urgéncia de se efetivar a criagdo de meios de acolhimento
multidisciplinares, que envolvam, além do aspecto juridico, profissionais da psicologia, de
servigos sociais e de organizag¢des da sociedade civil, como € o caso das ONG’s SaferNet
Brasil e Marias da Internet, que possuem uma notéria atuacdo acolhendo e auxiliando

vitimas desse crime.
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Alinhado a isso, além das devidas repressdes penais aos responsaveis pela pratica

do revenge porn, é preciso promover uma educagao digital a toda sociedade, instruindo o
uso consciente da tecnologia e a valorizagdo da ética humana. Juntamente com essa
conscientizagdo, as midias sociais devem, também, se prontificarem a adotarem medidas
eficazes para prevenir e atenuar os crimes virtuais, colaborando com a identificagcédo e
responsabilizagado dos ofensores. Diante disso, conclui-se que o combate a pornografia da
vinganga depende de uma atuagéo interinstitucional e social, combinando a informatividade
ao publico juntamente com a efetivagdo das normas legais e o acolhimento de suas vitimas.
Dessa forma, acredita-se que a presente pesquisa contribua para o fortalecimento de uma
cultura digital mais ética, baseada no respeito e uso consciente das tecnologias, pois
somente assim sera possivel lapidar um ambiente digital mais seguro e justo, que & capaz

de lidar com os entraves ocasionados pela nova era digital.
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