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RESUMO: Com a crescente acessibilidade e desenvolvimento dos meios eletronicos, criangas e adolescentes
encontram-se cada vez mais inseridos nessa participagdo virtual. No entanto, é possivel verificar que o cuidado e
monitoramento familiar ndo estdo acompanhando o rdpido aumento de inovag¢des computacionais, tampouco a
crescente presenca de menores nesses espagos. O presente trabalho visa, a partir de revisdo bibliografica e método
dedutivo, analisar o fendbmeno denominado “abandono digital”, ocasionado, sobretudo, pela auséncia de vigilancia e
negligéncia parental. Busca-se relacionar a incuria dos pais na esfera digital utilizada por menores com o aumento dos
nimeros de crimes digitais cometidos contra criangas e adolescentes nos Ultimos anos. Objetiva-se, ainda, investigar
brevemente as alteragGes legislativas e mudangas que ocorreram com as disposi¢Oes voltadas a prote¢do de menores
no ambiente digital. A metodologia envolve a analise de livros, teses, artigos, Constituicdo Federal, dados quantitativos,
Cadigo Civil e legislagGes proprias, como o ECA (Estatuto da Crianga e do Adolescente). O estudo destaca o impacto da
assisténcia insuficiente dos pais ao permitirem seus filhos de participarem de redes sociais, e como essa negligéncia fere
os principios estabelecidos constitucionalmente. Conclui-se que é de fundamental importancia uma reflexdo acerca do
uso de tecnologias por menores e o dever dos pais na assisténcia e cuidado, visto que suas implicagGes se vislumbram
em crimes altamente danosos, e criam novas necessidades legislativas para adequagao.

PALAVRAS-CHAVE: Crimes virtuais. Exposicdo infantil. Negligéncia parental.

INTRODUGAO:

Com o avanco da internet e a crescente acessibilidade a sistemas e dispositivos digitais,
criancas e adolescentes estdo cada vez mais imersos nesses cenarios desde idades precoces. Este
fenémeno expde esses individuos mais vulnerdveis a riscos, visto que sdo mais suscetiveis as maos
de criminosos, os quais usam ferramentas e estratégias virtuais de forma mal intencionada,
especialmente quando ndo ha supervisio e cuidados parentais.

A auséncia de um controle de pais e responsaveis, juntamente com a negligéncia de
uma educacdo digital coletiva, conhecimento juridico e técnicas de protegdo, além da falta de

cooperacgao entre diferentes esferas sociais inter-relacionadas, geram um abandono digital, o qual
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permite maior exposicdo de jovens a conteldos impréprios, contatos ardilosos e praticas
criminosas, que facilitam a ocorréncia de crimes cometidos através da internet e contribuem para
o aumento dos indices de crimes contra essa faixa etdria.

De acordo com levantamento de denuncias realizado pela Safernet (organizacdo nao
governamental e sem fins lucrativos que reune especialistas e pesquisadores a fim de promover e
defender os direitos humanos no contexto digital), houve, em 2023, recorde histérico de denuncias
de imagens de abuso e exploracdo sexual infantil na internet (Oliveira, 2024).

Este aumento no numero de crimes virtuais cometidos por criangas também é evidenciado
no Brasil, segundo Imprensa do Ministério dos Direitos Humanos e da Cidadania (2020), através de
dados coletados pelo Governo Federal, os quais apontam que denuncias de exposicdo de criangas e
adolescentes na internet estdo entre os cinco tipos de violagdes mais denunciados ao “Disque 100”
(canal de denuncias e de protecdo contra violagdo de direitos humanos que permite ligagdes de
forma an6nima, 24 horas por dia).

Além disso, a pesquisa “TIC Kids Online Brasil”, conduzida pelo CETIC (Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacdo), do Nucleo de Informacdo e
Coordenacdo do Ponto BR (NIC.br), entrevistou criancas e adolescentes de 9 a 17 anos de idade que
utilizam a internet para compreender, com dados quantitativos e qualitativos, como sdo os usos e
oportunidades decorrentes desse uso por menores.

Segundo pesquisa de 2023 (T/C KIDS ONLINE BRASIL, CETIC, 2023, p. 20 e 21), apenas 36%
dos pais sentam ou ficam por perto enquanto a crian¢a ou adolescente vé propagandas de marcas
ou produtos na Internet e 28% dos pais utilizam algum filtro ou configuragdo especial para restringir
o contato das criangas com propagandas na internet, o que demonstra a negligéncia dos pais acerca
da vigilancia digital dos filhos.

Com as pesquisas realizadas com usuarios de Internet de 11 a 17 anos, 16% do total de
usudrios afirmaram que foram enviados para eles pela Internet mensagens de conteudo sexual,
sendo que 17% dos usudrios dessa faixa etdria se sentiram incomodados apds contato com
mensagens de conteldo sexual na Internet.

Ja com os principais resultados de 2022 (TIC KIDS ONLINE BRASIL, CETIC, 2022, p. 11, 20 e
26), realizados com menores entre 9 a 17 anos, 56% respondeu que nunca ou quase nunca deixou

de usar a Internet porque seus pais ou as pessoas que cuidam da crianga ou adolescente o(a)
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impedem e 33% dos usudrios reportaram ter acontecido alguma coisa na Internet que nao
gostaram, os ofenderam ou chatearam. Acerca do contato com desconhecidos por meio da internet,
20% adicionaram pessoas que nunca conheceram pessoalmente a lista de contatos ou amigos e 6%
enviaram uma foto ou video préprio para alguém que ndo conheciam pessoalmente.

A partir dos dados demonstrados, é possivel analisar que, por mais que os individuos estejam
acessando a internet cada vez mais cedo, estes, em grande porcentagem, possuem liberdade para
acessar sem supervisdo e monitoramento, mesmo que a interacdo seja realizada com
desconhecidos, gerando, consequentemente, maior exposicdo desses menores aos crimes.

No que tange os deveres dos responsaveis com as criancgas, o ordenamento juridico brasileiro
atribui aos responsaveis obrigacGes em relagdo aos menores. Nesse viés, dispbe o artigo 1.634 do
Cédigo Civil de 2002 como deveres dos pais a criagao, educagdao, companhia, guarda, sustento,
representacdo, assisténcia, guarda e companhia. No mesmo sentido, o Estatuto da Crian¢a e do
Adolescente (ECA), em seu artigo 39, estabelece a toda crianca e adolescente todos os direitos
fundamentais inerentes a pessoa humana, a fim de garantir o desenvolvimento fisico, mental,
moral, espiritual e social, em condicGes de liberdade e de dignidade.

No entanto, apesar da existéncia de disposicdes legais, o que se observa atualmente, com as
alteragdes de midias sociais, é a negligéncia por parte dos responsaveis na criacdo de seus filhos
perante as telas, e a auséncia de um acompanhamento adequado nas ag¢des realizadas por esses
meios.

Deste modo, esta pesquisa ird se concentrar na analise do fendmeno do “abandono digital”
criado pela advogada Patricia Peck Pinheiro, como uma forma de irresponsabilidade e negligéncia
parental e suas consequéncias para o aumento dos indices de crimes contra criangas e adolescentes
no ambito digital, visto que, segundo a autora, a internet pode ser considerada como a rua da
sociedade atual (Pinheiro, 2016, p. 98).

O estudo analisara a responsabilidade dos familiares e responsaveis no monitoramento e
orientacdo do uso de meios tecnoldgicos por parte de criancas e adolescentes, e serd investigada a
relacdo entre tal negligéncia e o aumento nos nimeros de crimes nesse ambiente.

A pesquisa também abordara a protecdo de criangas e adolescentes no ambiente digital,

considerando legislacGes vigentes e garantias constitucionais.
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REFERENCIAL TEORICO:

Conforme Patricia Peck Pinheiro (2016), o termo “abandono digital”, criado pela advogada,
pode ser definido como a negligéncia por parte dos pais ou responsdveis na seguranca de criancgas
e adolescentes no ambiente virtual, tornando esses individuos expostos aos perigos e crimes
existentes nas redes on-line.

Segundo Patricia Pinheiro, a internet é considerada a rua da sociedade atual, pela qual,
através de suas calgadas virtuais, ha trocas de informacgdes, conversas e relagdes. No entanto, os
perigos que eram antigamente identificados na rua, hoje, podem ser encontrados na internet. Da
mesma forma que os pais ndo deixam seus filhos sozinhos em ambientes exteriores ao lar,
conversando com estranhos e caminhando com desconhecidos, também ndo deveriam deixar na
internet, visto que esta também oferece riscos para os menores.

Nesse sentido, sem qualquer supervisdao por parte dos genitores, o contato de peddfilos e
aliciadores é facilitado pelos iniUmeros meios que a rede virtual oferece, o que demonstra uma
conduta preocupante, além de também ser uma omissao inconstitucional, visto que o artigo 229 da
Constituicdo da Republica Federativa do Brasil dispée que “Os pais tém o dever de assistir, criar e
educar os filhos menores”.

Outrossim, o Cddigo Civil Brasileiro de 2002, institui, em seu artigo 1.638, a pratica de “deixar
o filho em abandono”, acdo em que ocasionaria a perda por ato judicial do poder familiar o pai ou
a mde que cometesse a pratica. No entanto, ndo especifica o modo ou em qual ambiente estaria
atrelado a esse abandono.

Conforme Rodrigues (1991, p. 373), “o abandono, ndo é apenas o ato de deixar o filho sem
assisténcia material, fora do lar. Mas o descaso intencional pela sua criagdo, educacdo e
moralidade”, ou seja, ainda que o abandono ndo seja fisico, mas moral ou educacional, infringe as
garantias constitucionais dos menores.

Nota-se que o poder legislativo esta cada vez mais preocupado com os riscos que o ambiente
virtual pode trazer, como a Lei 14.811, de 12/01/2024, a qual incluiu no Cédigo Penal o crime de
cyberbullying, que tem o mesmo objetivo que o bullying por parte do infrator, porém na forma
virtual, além da adocao, por parte do Brasil, no inicio do ano de 2023, da Convencdo de Budapeste,
que trata sobre os crimes cibernéticos e traz obriga¢des especificas para a prevencdo da pornografia

infantil.
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A Convention on Cybercrime, popularmente traduzida para o portugués como Convengao de
Budapeste, de 21 de novembro de 2001, é considerada o primeiro tratado, de abrangéncia
internacional, a abordar sobre o espaco cibernético, na tentativa de discutir e organizar legislacGes
para o enfrentamento de crimes digitais, bem como promover uma cooperagao entre os paises para
o0 combate a esses delitos.

Ademais, associando ao contexto brasileiro, a Comissdo Parlamentar de Inquérito - CPI da
pedofilia, instaurada em marc¢o de 2008 e finalizada em dezembro de 2010, no Senado Federal,
ocasionou diversas alteragGes legislativas, mas verificou que o tema necessita, urgentemente, de
mecanismos de prevencao também no domicilio digital.
De acordo com o relatdrio presente na CPI realizado por Beth Sahdo, deputada estadual de Sao
Paulo, concluiu que o Brasil participa de uma rede de internet que interliga cibercriminosos que
cometem pedofilia de todas as na¢des, e que, por acharem que estdo fora do alcance da lei, utilizam
dos meios virtuais para a propagac¢do do crime (Assembleia Legislativa do Estado de S3o Paulo,
2011).

Nesse contexto, é necessario analisar como a auséncia de uma educagdo digital pode
facilitar o acesso de criminosos as vitimas. Essa educagdo ndo se limita apenas a transmissdao de
habilidades relacionadas a tecnologia, mas também inclui o entendimento das implicagcGes legais e
éticas do uso tecnoldgico, bem como os riscos da falta de supervisdo adequada.

Diante desse cendrio, a pesquisa propde investigar de que forma a irresponsabilidade
parental, vislumbrada no abandono digital, contribui para o aumento dos indices de crimes contra

criancgas e adolescentes, bem como a atuacao do papel do Direito nesses casos.

METODOLOGIA:

A metodologia usada para a elaboragdo deste estudo segue principalmente no levantamento
de producgdo bibliogréfica relacionada com abandono parental e seguranca dos menores em
ambientes virtuais.

O estudo bibliografico com o objetivo de dar embasamento tedrico para a pesquisa é
realizado através da selecdo de artigos cientificos, livros, teses, legislacdes e documentos, além de
dados coletados por instituicdes confiaveis que tratam sobre crimes contra criangas e adolescentes

ocorridos de forma digital, como o site do Governo Federal, através do Ministério dos Direitos
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Humanos e da Cidadania, o CETIC (Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacgdo) e o Safernet (associagao civil de direito privado, com atuagdo nacional,
sem fins lucrativos ou econdmicos, sem vinculagao politico partidaria, religiosa ou racial, com foco
na promocdo e defesa dos Direitos Humanos na Internet no Brasil).

Ademais, a metodologia envolve, ainda, a analise da Constituicdo Federal, Cédigo Civil e
Estatuto da Crianca e do Adolescente, a fim de elucidar a responsabilidade parental através das
legislacGes ja vigentes que se perpetuaram ao longo dos anos.

A busca conduzida por meio das plataformas onlines de disseminacdo de estudos e pesquisas
académicas é norteada pelos seguintes conceitos-chave: “Abandono Digital”, “Negligéncia

Parental”, “Crimes Virtuais Contra Menores”, “Protecdo Digital da Infancia e Adolescéncia”,

”,
“Exposicao Infantil na Internet”, “Vigilancia Parental”, “Crimes Digitais” e “Jovens Vitimas de
Cibercrimes”. As buscas sdo realizadas em banco de dados, tomando como base a presenga de
alguma dessas palavras no titulo da pesquisa, manchete jornalistica ou ao longo do resumo
presente no trabalho cientifico, bem como nas palavras-chave presentes.

Quando encontrada a palavra, realiza-se uma breve leitura para concluir a selecdo dos
materiais, coletando as informagdes mais relevantes para o interesse da pesquisa e identificando as
frases fundamentais, e guarda-se o material para consultas posteriores. Apds a escolha de uma boa
guantidade de material, é realizada uma nova leitura, mais minuciosa, a fim de obter as informacdes
mais relevantes do texto. Sdo realizadas anotagGes dos pontos de interesse, seguindo a sequéncia
l6gica do pensamento expresso pelo autor, bem como as referéncias utilizadas pelo autor que se
julga ser de importancia para a temdtica.

O objetivo da metodologia utilizada é de desenvolver um estudo sobre a vulnerabilidade das
criancas e adolescentes diante de crimes que utilizem o cendrio virtual como meio para efetivar o
delito e a importancia da presenga e atuacdo de pais e responsdveis no acompanhamento,

supervisdo e responsabilidade durante a atuacdo de individuos menores nas redes virtuais, bem

como as legislacdes pertinentes ao tema.

RESULTADOS ESPERADOS:
Ao final da presente pesquisa, espera-se a analise de como a irresponsabilidade parental

contribui para a vulnerabilidade de criangas e adolescentes no ambiente digital, o que acarreta o

399

Anais do Il Congresso Internacional de Ciéncias Juridicas Da UEM

ISBN: 978-65-986306-1-4 -
Universidade Estadual de Maringa - UEM "ép!ﬁﬂlp@



’M“ ,
Il Congresso Internacional de Ciéncias Juridicas da UEM :g UEM:==

Estadual de
Maringa

Ml/y /pratsfa“o e mx,lagaa 04’/ wunorias e J/m?&o& VwAwf

44 CSA:
PROJETO DE EVENTO DE EXTENSAO N.° 1818/2024 - SGCEX

aumento nos indices de crimes contra esses individuos, e causa uma preocupacado social. Com base
nos materiais selecionados, sera efetuada uma analise das legislacbes pertinentes aos crimes
digitais ocorridos contra criangas e adolescentes, além da investigacdo das altera¢des ocorridas nas
normativas vigentes, bem como a criacdo de novos tipos de crimes virtuais.

O estudo visa destacar o impacto da insuficiente assisténcia por parte dos responsaveis ao
permitirem que seus filhos participem de redes sociais sem acompanhamento, visto que esses
possuem a obrigacdo de garantia dos menores de idade, além de conscientizar os cidad3os acerca
dos perigos trazidos pelo cenario digital, que ocasionam a vulnerabilidade de criancas e
adolescentes quando se perpetua a negligéncia e auséncia de acompanhamento dos responsaveis
pelos menores internautas.

Ha de se ressaltar que a tecnologia tem seu aspecto positivo no quesito informacional,
educacional, cultural e social, entretanto, a pesquisa traz a discussdao do abandono digital sofrido
pelos menores, para que o aspecto negativo do meio virtual seja minimizado e prevenido.

E cada vez mais crescente a precocidade das criangas na inser¢do do meio digital, inser¢do
esta que ndo esta tendo o devido acompanhamento por parte dos responsaveis, ocasionando a
crescente expansdo de crimes cibernéticos contra criangas e adolescentes, segundo pesquisas
apresentadas no trabalho.

Este trabalho prevé, ainda, a analise, de acordo com as legislacGes e garantias vigentes, de
quais seriam os deveres dos adultos frente aos menores acerca dessa tematica de seguranca e
vigilancia digital, além de replicar dados confidveis que tratam sobre crimes contra criangas e
adolescentes ocorridos de forma digital.

Ademais, pretende-se desenvolver a importancia de uma reflexdo acerca do uso de
tecnologias por menores e o dever dos pais na assisténcia e cuidado, visto que suas implicacdes se
vislumbram em crimes altamente danosos, e criam novas necessidades legislativas para a
adequacao.

Diante do conteudo exposto, espera-se que a pesquisa seja instrumento Util para a
colaboragdo na comunidade académica, cientifica e tecnoldgica, através de sua apresentacdo em
eventos cientificos que alcancem parte da comunidade.

Ao dialogar com um impasse de questdo publica, o trabalho visa um envolvimento ativo com

a legitimidade das tutelas do grupo vulneravel desenvolvido, garantindo uma reflexdao social e
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expondo a missdao coletiva de vigilancia e cuidados a esse grupo vulneravel no cendrio atual,
ocasionando um impacto positivo para a sociedade, com repercussdes praticas e reflexivas acerca

do consciente uso digital por criancas e adolescentes.
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